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Prélogo

Durante el afio 2016 entré en vigor el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva

95/46/CE (Reglamento general de proteccién de datos).

Reglamento con aplicacidon en Espana a partir del 25 de mayo de 2018 y que hard que se adapte todo el

procedimiento de proteccién de datos a este reglamento.

Este Reglamento deroga la Ley Orgéanica 15/1999 de 13 de diciembre a partir del dia 25 de mayo de 2018,

pudiendo Espafia crear o modificar una Ley Organica para estos efectos.

Desde nuestra organizacion y cumpliendo fielmente con la legislacion vigente, pretendemos cumplir con la
misma, analizando desde la recogida de datos, mantenimiento y uso de los mismos y su destruccion final

las medidas de seguridad necesarias para mantener la privacidad de los mismos.

Se ha analizado conforme al Art. 37 de este reglamento si se cumplen los requisitos legales para la
contrataciéon de los servicios de un D.P.0./D.P.D. (Delegado de Proteccién de Datos), que revisaran y

aplicaran las medidas necesarias para proteger los datos convenientemente.

Una de las medidas a analizar es la realizacién por parte de la entidad de un ANALISIS DE RIESGOS en
relacién a los datos que tratamos y ademas la realizacién de una EVALUACION DE IMPACTO para los futuros
tratamientos de datos en sistemas novedosos creados por la entidad. (Privacy By Design o Privacidad desde

el Disefio).

Esta organizacién, aplica el Principio de Responsabilidad Proactiva, teniendo en cuenta una actitud

consciente y diligente en relacién a todos los tratamientos de datos que llevamos a cabo.

FICHERO DATOS DE: CLIENTES ALTO - PROVEEDORES — P. BLANQUEO DE
CAPITALES — DATOS ECONOMICOS — TRABAJADORES - VIDEOVIGILANCIA
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

Autor: Martin Lopez Escartin - Abogado Contacto info@honosabogados.com Pagina 6 /117

Cddigo: 002807 Versién Fecha:
indice 1.0 22/03/2019




HQNQS Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA

1. Ambito de Aplicacién

Este documento donde recogemos la normativa interna de la organizacion EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA, en relacién a los datos de cardcter personal que para su actividad

son necesarios, es de aplicacién en primer lugar a todos los Departamentos operativos de la entidad.

Asimismo, se aplicaran todos los procedimientos que en este documento se prevén, desde la recogida por
los diferentes procesos de cualquier dato que pueda considerarse como personal en relacidn a la definicién

regulada en el art. 4 del RGPD, hasta su destruccion por los métodos previstos en la legislacion.

Incluimos en el ambito los sistemas de informacion, soportes y equipos empleados para el tratamiento de
datos de caracter personal que deban ser protegidos de acuerdo a lo dispuesto en la normativa vigente, las

personas que intervienen en el tratamiento y los locales en los que se ubican.

En cuanto al personal de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, se plantean
formaciones continuas, tal y como se expone en los anexos. Para ello han sido disefiados sistemas de
formacidn por el D.P.O. o por el equipo de asesoramiento legal, que la entidad ha contratado, que permitan
comprender el andlisis de riesgos en relacidén con la proteccién de datos, y la aplicacién de medidas tanto

técnicas como organizativas para proteger los datos de caracter personal que debemos proteger.

El dmbito territorial de aplicacidn, en cualquier organizacion, es la Union Europea o, conforme al art. 3
RGPD en aquellos Estados donde sea de aplicacién por Derecho Internacional Publico, el derecho de la
Unién Europea. La organizacion EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA trata

datos de cardcter personal siempre de personas fisicas pertenecientes a la Unién Europea.

Se tienen en cuenta los derechos y libertades de los ciudadanos siendo EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA un referente en dar a los ciudadanos los derechos que conforme a
este reglamento les corresponden: Derechos ARCO y los derechos nuevos que se han incorporado, Derecho

a la Portabilidad de los Datos, el Derecho al Olvido y el de Limitacion del Tratamiento.
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2. Ficheros que Contienen Datos de Caracter Personal

Denominacion

CLIENTES

PROVEEDORES

PREVENCION DE BLANQUEO DE CAPITAL

DATOS ECONOMICOS

TRABAJADORES

BOLSA DE EMPLEO

VIDEOVIGILANCIA
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2.1 Caracteristicas Basicas de los Ficheros de Datos
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T RECAMBIOS SOCIEDAD COOPERATIVA

Denominacion Criterios organizativos Forma de trabajo (DATOS
(FUNCIONAL O GEOGRAFICA) CENTRALIZADOS O
REPARTIDOS)
CLIENTES FUNCIONAL CENTRALIZADOS
PROVEEDORES FUNCIONAL CENTRALIZADOS
PREVENCION DE BLANQUEO
DE CAPITALES FUNCIONAL CENTRALIZADOS
DATOS ECONOMICOS FUNCIONAL CENTRALIZADOS
TRABAJADORES FUNCIONAL CENTRALIZADOS
BOLSA DE EMPLEO FUNCIONAL CENTRALIZADOS
VIDEOVIGILANCIA FUNCIONAL CENTRALIZADOS
FICHERO DATOS DE: CLIENTES ALTO - PROVEEDORES — P. BLANQUEO DE i .,
" Cddigo: 002807 Versién Fecha:
CAPITALES — DATOS ECONOMICOS — TRABAJADORES - VIDEOVIGILANCIA i ice 10 22/03/2019
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3 Identificacion de las Partes en el Proceso de Datos

3.1 Identificacion del Responsable de Tratamiento

Nombre o denominacion EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

CIF F22145171

Direccidn C/ ALGASCAR N2 27, 22004 HUESCA, Huesca

Teléfono 677443784,

Fax

Email virginia@eurocamion.es

3.2 Encargado del Tratamiento del Fichero Datos Econédmicos

Nombre o denominacion ANGEL ESCARIO SORO

CIF 18009194X

Direccion C/ RAFAEL AYERBE N2 3, 22005 HUESCA, Huesca

Teléfono 639.169.022

)¢

Email aescario@gmail.com
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3.3 Encargado del Tratamiento del Fichero Trabajadores — Asesoria Laboral

Nombre o denominacion

CIF

Direccion ’

Teléfono

Fax

Email

3.4 Encargado del Tratamiento del Fichero Trabajadores — Prevencidn de
Riesgos Laborales

Nombre o denominacion MAS PREVENCION, SERVICIOS DE PREVENCION SLU

CIF B99083404

Direccién C/ MONASTERIO DE SAMOS N¢ 31, 33, 50001 ZARAGOZA, Zaragoza

Teléfono 876.254.300

)¢

Email prevencion@spmas.es
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3.5 Encargado del Tratamiento del Fichero de Videovigilancia
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Nombre o denominacion PROSEGUR

CIF

Direccion ,, A Corufia

Teléfono

Fax

Email
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4 Identificacion del Delegado de Proteccion de Datos

Nombre

Martin Lopez Escartin DPO

Cargo / Area

Mail
martin.lopez@honosabogados.com

Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA
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5 Identificacidon de Personas Intervinientes en la Organizacion con Toma de

Decisiones. Representante del Responsable

Nombre Cargo / Area

MIGUEL ANGEL LACRUZ CAPISTROS

PRESIDENTE

Autor: Martin Lopez Escartin - Abogado
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6 Centros de Trabajo de Aplicacidon de este Documento

Nombre o denominacion EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

Centro de trabajo principal

Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA

CIF F22145171

Direccion C/ ALGASCAR N2 27, 22004 HUESCA, Huesca

Teléfono «TELCLI»,

Fax

Email virginia@eurocamion.es
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7 Inventario de Software

Sistemas operativos S{SISTEMA}

Ofimatica S{OFIMATICA}

Firewall ${FIREWALL}, ${DFIREWAL}

Antivirus ${ANTIVIRUS}, ${DANTIVIR}

Periféricos S{DPERIFERICOS}

Smartphones S{NSMARTPHONE}

Programas S{PROGRAMAS}

LT EREL WWW.eurocamion.es
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8 Analisis de Riesgos

La EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA realiza un analisis de riesgo que
consiste en una identificacién de aquellos aspectos especialmente relevantes para la privacidad de las
personas y que sean susceptibles de generar mas riesgos o de dificultar el cumplimiento normativo:

a. Los flujos de informacién: recogida, circulacion de datos, cesiones de datos y recepciones de datos

personales procedentes de otras organizaciones.
b. Los medios de tratamiento y de las tecnologias

c. Las categorias de datos personales que se van a tratar, finalidades para las que se usardn cada una

de ellas, necesidad de su utilizacidn y colectivos afectados

d. Riesgos que implica el tratamiento de datos personales
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8.1 Determinacion de los Flujos

8.1.1 Registro de Actividades de Tratamiento: Clientes

UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO

1. Direccion de la entidad
2. Administracién de la entidad

3. Departamento Financiero

DESCRIPCION: fichero con datos de clientes. Datos de identificacién personal. Datos de asuntos

juridicos y econdmicos. Pueden existir datos de salud de clientes.

LEGITIMACION Y PROCEDENCIA DE LOS DATOS: Cumplimiento de contrato entre cliente y entidad.

Consentimiento expreso y voluntario de cliente

LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:
1. RGPD 2016/679

ENCARGADO DE TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

ESTRUCTURA DEL FICHERO: nombre, DNI, direccién, teléfono, nUmero de cuenta bancario, datos de

compras. Datos de salud, asuntos juridicos y econémicos
FINALIDAD Y USOS PREVISTOS: Gestion juridica de clientes

DESTINATARIOS: Agencia Tributaria, bancos, cajas de ahorro, administraciones del estado y prestacion

de servicios. Juzgados, tribunales, procuradores y notarios.
SISTEMA DE TRATAMIENTO:

1. Automatizado

2. No automatizado
PLAZOS PARA LA CANCELACION DE DATOS

1. Previstos por la legislacion tributaria

2. Previstos por la legislacién penal
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8.1.2 Registro de Actividades de Tratamiento: Proveedores

= UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO

1. Direccién de la entidad

2. Administracion de la entidad

» DESCRIPCION: fichero con datos de proveedores.

= LEGITIMACION Y PROCEDENCIA DE LOS DATOS: Cumplimiento de contrato entre cliente y entidad.

Consentimiento expreso y voluntario de cliente y/o proveedor

= LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:
1. RGPD 2016/679

= ENCARGADO DE TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

= ESTRUCTURA DEL FICHERO: nombre, DNI, direccidn, teléfono, nimero de cuenta bancario, datos

comerciales de ventas.
=  FINALIDAD Y USOS PREVISTOS: Gestion juridica de clientes
= DESTINATARIOS: Agencia Tributaria, bancos, cajas de ahorro y prestacidn de servicios.
= SISTEMA DE TRATAMIENTO:

1. Automatizado

2. No automatizado
=  PLAZOS PARA LA CANCELACION DE DATOS

1. Previstos por la legislacidn tributaria

2. Finalizacién a cumplimiento del contrato
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8.1.3 Registro de Actividades de Tratamiento: Prevencion de Blanqueo de
Capitales
=  UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO
1. Direccion de la entidad
= DESCRIPCION: fichero con datos de operaciones sospechosas de clientes. Operaciones de compra y
venta e inversion. Seguros

= LEGITIMACION Y PROCEDENCIA DE LOS DATOS: Obligatoriedad de identificacion de cliente e
identificacién de operaciones sospechosas por ley 10/2010 de 28 de abril de Prevencién de Blanqueo

de Capitales y Financiacién del Terrorismo.

= LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:

1. RGPD 2016/679
2. Ley 10/2010
3. Real Decreto 304/2014, de 5 de mayo

= ENCARGADO DE TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

= ESTRUCTURA DEL FICHERO: nombre, DNI, direccion, teléfono, nimero de cuenta bancario, datos de

operaciones financieras y de seguros
=  FINALIDAD Y USOS PREVISTOS: Identificacidn de los clientes y operaciones sospechosas
= DESTINATARIOS: Sepblac y cuerpos y fuerzas de seguridad del estado.
= SISTEMA DE TRATAMIENTO:

1. Automatizado

2. No automatizado
= PLAZOS PARA LA CANCELACION DE DATOS

1. Previstos por la legislacidn tributaria

2. Previstos por la ley 10/2010
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8.1.4 Registro de Actividades de Tratamiento: Datos Econédmicos

= UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO

1. Direccién General

2. Administracién de la entidad

= DESCRIPCION: facturacién, contabilidad, impuestos que recoge datos de clientes y proveedores.

* LEGITIMACION Y PROCEDENCIA DE LOS DATOS: Legislacién sobre facturacién y contabilidad.

Consentimiento del interesado. Cumplimiento del contrato.

1. LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:

1. RGDP 2016/679
2. Ley General Tributaria

3. Ley de Facturacion

= ENCARGADOS DE TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

= ESTRUCTURA DEL FICHERO: Fichero compuesto de tres subficheros: Facturacion, contabilidad e

impuestos.

=  FINALIDAD Y USOS PREVISTOS: Gestion y pago de facturas e impuestos.

= DESTINATARIOS: Asesoria Fiscal y AEAT. Bancos, cajas de ahorro, administraciones del estado, y

asesoria contable, fiscal, y laboral.

= SISTEMA DE TRATAMIENTO: Automatizado

* PLAZOS PARA LA CANCELACION DE DATOS:

1. Previstos por la legislacidn tributaria

FICHERO DATOS DE: CLIENTES ALTO - PROVEEDORES — P. BLANQUEO DE
CAPITALES — DATOS ECONOMICOS — TRABAJADORES - VIDEOVIGILANCIA
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

Cddigo: 002807
indice

Versién
1.0

Fecha:
22/03/2019

Autor: Martin Lopez Escartin - Abogado

Contacto info@honosabogados.com

Pagina 21 /117




QNQS Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA

8.1.5 Registro de Actividades de Tratamiento: Trabajadores

UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO

1. Direccién de la entidad

2. Administracién de la entidad

DESCRIPCION: Datos de trabajadores, pago de néminas y seguros sociales, control de absentismo

laboral.

LEGITIMIZACION Y PROCEDENCIA DE LOS DATOS. Por habilitacion general del tratamiento no es

necesario el consentimiento del trabajador.
LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:

1. RGPD 2016/679
2. Estatutos de los Trabajadores

3. Convenio Colectivo de empleados
ENCARGADOS DE TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

ESTRUCTURA DEL FICHERO: nombre, DNI, direccidn, teléfono, nUmero de cuenta bancarias, datos de la

Seguridad Social

FINALIDAD Y USOS PREVISTOS: Gestion de trabajadores, control horario, pago de nédminas y seguros

sociales. Control de acceso y unidades de trabajo.

DESTINATARIOS: Agencia Tributaria, bancos, cajas de ahorro, administraciones del estado, Seguridad

Social, Asesoria Laboral y/o Tributaria, Empresa de Prevencion de Riesgos Laborales.
SISTEMA DE TRATAMIENTO:

1. Automatizado

2. No automatizado
PLAZOS PARA LA CANCELACION DE DATOS

1. Previstos por la legislacion tributaria

2. Previstos por la legislacidon laboral
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8.1.6 Registro de Actividades de Tratamiento: Videovigilancia — Imagenes
Alarmas

UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO

1. Direccion de la entidad

2. Administracion de la entidad
DESCRIPCION: Tratamiento de imagenes y sonidos guardados en un videograbador.

LEGITIMACION Y PROCEDENCIA DE DATOS: imagenes y sonidos captados por las cdmaras de

Videovigilancia

LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:

1 RGDP2016/679
2 Instruccion 1/2006 de Videovigilancia
3 Ley Organica 1/1982 sobre el derecho al honor y a la propia imagen
4 Ley de Seguridad Privada
ENCARGADOS DE TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

ESTRUCTURA DEL FICHERO O TRATAMIENTO: Imagenes y sonidos de personas, que son empleados,
proveedores y clientes de la empresa. Control de accesos a edificios, control laboral. Datos de imagenes

y sonidos y/o fotogramas del sistema de alarmas.

FINALIDAD Y USOS PREVISTOS: Videovigilancia y/o control de acceso a edificios e instalaciones, control

del personal.

DESTINATARIOS: Fuerzas y cuerpos de seguridad del estado. Central de alarmas, empresas encargadas

de tratamiento de seguridad.
SISTEMA DE TRATAMIENTO: Automatizado

PLAZOS PARA LA CANCELACION DE DATOS: 1 MES
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8.1.7 Registro de Actividades de Tratamiento: Bolsa de Empleo - Curriculums

= UNIDAD/ES CON ACCESO AL FICHERO O TRATAMIENTO

1. Direccion de la entidad

2. Administracion de la entidad

* DESCRIPCION: datos curriculares de solicitantes de empleo.
= LEGITIMIZACION Y PROCEDENCIA DE LOS DATOS: Consentimiento expreso del solicitante de empleo.
= LEYES O REGULACIONES APLICABLES QUE AFECTAN AL FICHERO O TRATAMIENTO:

1. RGPD 679/2016

2. Estatuto de los Trabajadores

= ENCARGADO DEL TRATAMIENTO: MIGUEL ANGEL LACRUZ CAPISTROS.

= ESTRUCTURA DEL FICHERO: nombre, direccion, nimeros de cuenta, DNI, teléfonos, fotografias,

aficiones, hobbies. Perfiles de las personas.

= FINALIDAD Y USOS PREVISTOS: Gestion de datos de solicitantes de empleo, gestidon de curriculums.

Entrevistas de trabajo.
= DESTINATARIOS: empresas y organizaciones del Grupo
= SISTEMA DE TRATAMIENTO:
1. Automatizado
2. No automatizado
= PLAZOS PARA LA CANCELACION DE DATOS:
1. Previstos por la legislacidn tributaria

2. Previstos por la legislacidon laboral
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8.2 Identificacidon de Riesgos

RECAMBIOS SOCIEDAD COOPERATIVA

8.2.1 Riesgos Asociados a la Legitimacion de los Tratamientos

] Tratar datos personales sin recabar el consentimiento informado.

Ll Tratar datos personales cuando no es necesario para la finalidad perseguida.

] No tener legitimacién suficiente para el tratamiento de datos personales.

] Obtener un consentimiento equivoco, ambiguo, incompleto o invélido para el tratamiento de datos
personales.

] Dificultar la revocacién del consentimiento o la manifestacién de la oposicién a un determinado

tratamiento de datos.

] Tratar categorias especiales de datos personales sin recabar el consentimiento informado.

L] Tratar datos personales sin disociar, anonimizar o seudonimizar.

8.2.2 Riesgos Asociados a Cesiones de Datos Personales

] Ceder datos personales sin recabar el consentimiento informado.

] Ceder datos personales cuando no es necesario para la finalidad perseguida.

] Carecer de una legitimacion suficiente para la cesién de datos personales.

] Carecer de procedimientos que garanticen la legitimidad de la recogida y la cesién de datos

personales provenientes de terceros.

. Obtener un consentimiento equivoco, ambiguo, incompleto o invalido para la cesidon de datos
personales.
. Ceder datos de categorias especiales sin recabar el consentimiento informado.
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8.2.3 Riesgos Asociados a la No Transparencia de los Tratamientos

] Proporcionar informacidn incompleta o sesgada respecto al tratamiento de datos personales.

] Redactar la informacién en materia de proteccién de datos en un lenguaje no comprensible para

los interesados, de forma que impida que éstos presten su consentimiento plenamente informado.

] En el entorno web, ubicar la informacidn en materia de proteccidn de datos (politicas de privacidad,

clausulas informativas) en lugares de poco acceso o no accesibles. En caso de tener la informacion

en una plataforma web.

8.2.4 Riesgos Asociados a la Seguridad de los Datos

. Carecer de Responsable de Privacidad.

] No definir y/o delimitar las funciones y competencias del responsable de datos en la empresa o

Responsable de Privacidad.

] Carecer de mecanismos de configuracion de permisos y accesos autorizados a usuarios de los

sistemas de informacion.

] No aplicar las medidas técnicas y organizativas necesarias, en funcién de la tipologia de los datos
que sean objeto de tratamiento, que garanticen la seguridad y la confidencialidad de la informacidn
y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya

provengan de la accién humana o del medio fisico o natural.
. Carecer de politica de seguridad y procedimientos de difusidn de la misma.

] Carecer de o no aplicar estructuras organizativas en la regulacidn del control de accesos a los

lugares de ubicacion de los sistemas de informacion.
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8.2.5 Riesgos Asociados al Incumplimiento del Principio de Minimizacion y
Licitud

L] Tratar datos personales de forma inadecuada, no pertinente o excesiva, en relacién a la finalidad

para la cual se recaban.
] Solicitar datos o categorias de datos innecesarios para las finalidades de un nuevo tratamiento.

] Carecer de procedimientos que garanticen el adecuado inventariado de datos, para evitar

tratamientos duplicados y que no permitan satisfacer plenamente los derechos de los interesados.

8.2.6 Riesgos Asociados a la Prestacion de Servicios

] No suscribir un contrato de prestacion de servicios entre Responsable y Encargado de Tratamiento.

] No aplicar la diligencia necesaria en la eleccién del Encargado de Tratamiento y, en su caso, de los
subencargados.

] Impedir u obstaculizar el derecho a la portabilidad de los datos personales una vez finalizada la

relacién contractual.
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8.3 Valoracion de los Riesgos

S Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
D o s RECAMBIOS SOCIEDAD COOPERATIVA

Consiste en valorar y estimar la probabilidad y el impacto de que el riesgo se materialice. El riesgo surge de

la exposicion que se tenga a la operacion de tratamiento en particular y de la probabilidad de que la

amenaza asociada al riesgo se materialice.

El cdlculo del riesgo inherente se realiza mediante la siguiente féormula:

RIESGO= PROBABILIDAD x IMPACTO

Probabilidad: La probabilidad se determina en base a las posibilidades que existen de que la amenaza se

materialice.

Impacto: El impacto se determina en base a los posibles dafios que se pueden producir si la amenaza se

materializa.

IMPACTO

DESPRECIABLE LIMITADO SIGNIFICATIVO MAXIMO
DESPRECIABLE BAJO BAJO BAJO MEDIO
9{ LIMITADO BAJO BAJO MEDIO ALTO
o
—
E SIGNIFICATIVO MEDIO MEDIO ALTO MUY ALTO
P
SE) MAXIMO ALTO MUY ALTO MUY ALTO MUY ALTO
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Datos Bolsa de - .
Clientes  Proveedores Blanqueo de o Trabajadores Videovigilancia
. Econdmicos empleo
Capitales
Medio Bajo Medio Bajo Bajo Bajo Bajo
Medio Bajo Bajo Bajo Bajo Medio Bajo
Muy Alto |  Muy Alto Alto Bajo Muy Alto Muy Alto Medio
Medio Bajo Alto Bajo Bajo Bajo Bajo
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9 Medidas de Obligado Cumplimiento para Mitigar Nivel de Riesgo en

Relacion a los Puestos en el Tratamiento

A pesar de que el nivel de riesgo resultante de la evaluacidon es BAJO, en la mayoria de los tratamientos,

Honos Abogados recomendamos la aplicacidon de las siguientes medidas propuestas por la facilidad de

aplicaciéon de las mismas.

9.1 Responsable de Tratamiento. Funciones y Obligaciones

Decidir sobre la finalidad, contenido y uso del tratamiento.

Autorizar la ejecucién del tratamiento de datos de caracter personal.

Realizar un anadlisis de riesgos antes de tratar cualquier dato de caracter personal y elaborar por
escrito la normativa sobre datos de la organizacion.

Adoptar las medidas necesarias para que el personal conozca las normas de seguridad a implantar
tras el analisis de riesgos, que afecten al desarrollo de sus funciones asi como las consecuencias a
que daria lugar su incumplimiento.

Se encargara de que exista una relacidn actualizada de los usuarios que tengan acceso autorizado a
los datos, y un control del tipo de datos que acceden.

Establecera los procedimientos de identificacién y autenticacién para dicho acceso.

Establecera los procedimientos para la recogida de los datos.

Establecera los mecanismos para la obtencion del consentimiento expreso.

Establecerd los criterios con que el personal administrador de contrasefias conceda, altere o
suprima el acceso a los ficheros que contengan datos personales de caracter informatizado.
Establecerd mecanismos para evitar que un usuario pueda acceder a datos o recursos con derechos
distintos de los autorizados.

Serd quien autorice la salida fuera de los locales en que esté ubicado el fichero, de soportes
informaticos que contengan datos de caracter personal.

Verificara la definicidon y correcta aplicacion de los procedimientos de realizacion de copias de
respaldo y recuperacion de datos.

Designar un D.P.O. o D.P.D. siempre que lo requiera el art. 37 RGPD

Excluird del tratamiento los datos relativos al afectado que ejercite su derecho de oposicion.
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Adoptara las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de
los datos de cardcter personal.

Esta obligado al secreto profesional y al deber de custodia, respecto de los datos de caracter
personal de la instalacion.

Hara efectivo los derechos y libertades de los ciudadanos.

En el momento en que se efectie cesién de datos, debera informar de ello a los afectados.

Adoptar las medidas correctoras adecuadas segln las deficiencias detectadas en los controles de
auditoria.

Se deberan garantizar la restauracién de datos al momento anterior a producirse la pérdida de los

mismos.

9.2 Personal con Acceso a Datos de Caracter Personal. Funciones y
Obligaciones

Estas funciones y obligaciones afectaran a cada uno en funcién de su puesto de trabajo. El personal con

acceso a datos deberd estar formado continuamente en la materia.

Accederd Unicamente a los datos de caracter personal a los que esté autorizado necesarios para la
funcién que realice dentro de la entidad.

Realizar las funciones propias del puesto de trabajo.

Guardard secreto de la informacidn de caracter personal que conozca en el desempefo de su funcién
aun después de haber abandonado la organizacion.

Conocer y cumplir la normativa interna en materia de seguridad, y especialmente la referente a
proteccion de datos de caracter personal. Dicha normativa puede consistir en: normas, procedimientos,
reglas y estandares, asi como posibles guias.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que pudiera incurrir en
caso de incumplimiento de la normativa, que podrian derivar en sanciones.

No intentar saltar los mecanismos y dispositivos de seguridad, implementados por la entidad, y evitar
cualquier intento de acceso no autorizado a datos o recursos, informar de posibles debilidades en los
controles, y no poner en peligro la disponibilidad de los datos, ni la confidencialidad o integridad de los

mismos.
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Usar de forma adecuada segun la normativa los mecanismos de identificacién y autenticacién ante los
sistemas de informacidn, tanto contraseiias como sistemas mas avanzados y en ambos casos: mediante
acceso local o a través de redes de comunicaciones, cuando esté asi previsto. En el caso de contrasefias
cumplir lo recogido en la normativa, especialmente en cuanto a asignacién, sintaxis, distribucién,
custodia y almacenamiento de las mismas, asi como el cambio con la periodicidad que se determine.

No utilizar el correo electrénico u otros medios de comunicacidn interna o con el exterior para
transmitir mensajes que contengan o lleven adjuntos datos de caracter personal que por sus
caracteristicas, volumen o destinatarios puedan poner en peligro la confidencialidad o la integridad de
los datos. Existe una guia de uso del correo electronico corporativo dentro de la entidad y es de
obligado cumplimiento por parte de todo el personal.

No realizar transferencias de ficheros con datos de cardcter personal entre sistemas o descargas en
equipos salvo en los casos expresamente autorizados, y protegiendo después los contenidos para evitar
difusién o copias no autorizadas.

Dirigir a impresoras protegidas los listados que contengan datos de caracter personal que requieran
proteccion, y recogerlos con celeridad para evitar su difusion, copia o sustraccion.

No sacar equipos o soportes de las instalaciones sin la autorizacién necesaria, y en todo caso con los
controles que se hayan establecido.

Proteger los datos personales de la entidad que excepcionalmente tuvieran que almacenarse o usarse
fuera del lugar de trabajo: en clientes, en el propio domicilio o en otras instalaciones alternativas tanto
en sistemas fijos como en portatiles.

Salir de los ordenadores personales o terminales cuando vaya a estar ausente de su puesto durante un
tiempo superior al fijado en los procedimientos para cada caso, de modo que el sistema le pida de
nuevo que se identifique.

Entregar cuando se le requiera por la Direccién, y especialmente cuando vaya a causar baja en la
entidad, las llaves, claves, tarjetas de identificacidon, material, documentacidon, equipos, contrasefias, y
cuantos activos sean propiedad de la entidad.

Asistir a todos los cursos que la entidad pone a disposicidn de los trabajadores en esta materia con el
fin de estar formados en la normativa.

La implantacién y existencia de mecanismos de seguridad fisicos.

El Responsable distribuird las lineas generales de la normativa y procedimientos de la entidad que

conciencien a los trabajadores en relacién a los datos de caracter personal.
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En el momento en que se realicen cambios en la normativa y/o procedimientos vigentes, el
Responsable enviard dichas modificaciones a los usuarios afectados y atenderd las posibles preguntas
que dichos usuarios tengan acerca de la informacion antes comentada.

En el momento de producirse el alta de un nuevo usuario se le indicara la existencia de la normativa de
seguridad en cuanto a datos personales que debe cumplir.

Los usuarios de los distintos sistemas, empleados o no de EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA, aceptaran formalmente sus derechos y obligaciones con relacion a la
seguridad de los datos. Se pedirdn responsabilidades en caso de no seguimiento de la normativa de
seguridad de la empresa. No existira eximente de ignorancia para el incumplimiento de la normativa de
seguridad vigente.

Los programas de formacién e informacidén de seguridad fisica habran de ser conocidos por todos los
empleados de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA implicados en el

mantenimiento de la misma.

9.3 Responsable de Sistemas Informaticos

Definir la arquitectura de sistemas mds adecuados para EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA, teniendo en cuenta la evolucidn tecnoldgica y la introduccién de nuevos
productos.

Dirigir las actividades de desarrollo, mantenimiento y soporte técnico y explotacién informaticos para
garantizar el servicio a los clientes.

Acceder a los datos a que esté autorizado.

Se encarga del control del desarrollo y mantenimiento de las aplicaciones de la organizacién. Requiere
acceso a los ficheros para resoluciéon de problemas, pruebas de los desarrollos y modificaciones del
entorno de produccidn.

Introducir en las aplicaciones los controles necesarios tanto preventivos como de deteccion, segun el
tipo de datos a tratar y su nivel.

Modificar sélo los programas para los que existe autorizacidon previa, para introducir o adaptar
exclusivamente la funcionalidad aprobada, todo ello de acuerdo con la normativa y estandares, y sin
perjuicio de los controles que existan respecto al paso de los programas al entorno de aceptacién o de

explotacién.
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Se encarga de administrar y monitorizar el correcto funcionamiento del sistema incluyendo cambios de
versiones, administracion de acceso y realizacion de copias de respaldo.

Asegurar la confidencialidad, integridad y disponibilidad de la informacién en lo que a las Tecnologias
de la Informacién y las comunicaciones se refiere.

Garantizar la implantacion de las metodologias de desarrollo y mantenimiento de los sistemas
informaticos.

Guardard secreto de la informacidn de caracter personal que conozca en el desempefo de su funcién
asi como sobre controles y posibles debilidades, incluso después de haber causado baja en la entidad.
Conocer la normativa interna en materia de seguridad, y especialmente la referente a proteccion de
datos de cardcter personal.

Cumplir lo dispuesto en la normativa interna vigente en cada momento.

No realizar pruebas con datos reales que puedan identificar a personas fisicas en los casos en que por
su clasificacidn asi lo determine la normativa interna.

Conocer las consecuencias que se pudieran derivar y las responsabilidades en que se pudiera incurrir en
caso de incumplimiento de la normativa, que podrian derivar en sanciones.

Utilizar los controles y medidas que se hayan establecido para proteger tanto los datos de caracter
personal como los propios sistemas de informacién y sus componentes: los ficheros automatizados, los
programas, los soportes y los equipos empleados para el almacenamiento y tratamiento de datos de
caracter personal.

No intentar saltar los mecanismos y dispositivos de seguridad, evitar cualquier intento de acceso no
autorizado a datos o recursos, informar de posibles debilidades en los controles, y no poner en peligro
la disponibilidad de los datos ni la confidencialidad o integridad de los mismos.

Usar de forma adecuada segln la normativa los mecanismos de identificacion y autenticaciéon ante los
sistemas de informacidn, tanto sean contrasefias como sistemas mas avanzados, y en ambos casos:
mediante acceso local o a través de redes de comunicaciones, cuando esté asi previsto. En el caso de
contrasefias cumplir lo recogido en la normativa, especialmente en cuanto a asignacién, sintaxis,
distribucidn, custodia y almacenamiento de las mismas, asi como el cambio con la periodicidad que se
determine.

No ceder ni comunicar a otros las contrasefias, que son personales, que no estaran almacenadas en

claro, y que serdn transmitidas por canales seguros; los usuarios seran responsables ante la entidad de
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todos los accesos y actividades que se puedan haber realizado utilizando su cédigo de usuario y

contrasena.

Evitar transmitir o comunicar datos considerados sensibles por medios poco fiables sin proteccion

(telefonia de voz, correo electrdnico, fax).

Realizar las copias de los datos que en cada caso se establezcan en la normativa, asi como proteger
las copias obtenidas.

Verificar los sistemas de ciberseguridad y controlar que se estén realizando adecuadamente.
Controlar en caso de existir Videovigilancia el cumplimiento de la Instruccién 1/2006 en cuanto al
tiempo maximo de copias de seguridad, 30 dias.

Cumplir la normativa en cuanto a gestion de soportes informaticos que contengan datos de
caracter personal, asi como tomar precauciones en el caso de soportes que vayan a desecharse o
ser reutilizados, mediante la destruccién, inutilizacién, o custodia. En el caso de averias que
requieran su transporte fuera de las instalaciones se intentara borrar previamente su contenido o
se exigirdn garantias escritas de que se hara asi.

No sacar equipos o soportes de las instalaciones sin la autorizacion necesaria, y en todo caso con

los controles que se hayan establecido.
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10 Medidas de Seguridad a Implementar en Funcion de los Riesgos
10.1 Politica de la Entidad en Cuanto a Medidas de Seguridad

10.1.1 Uso de Acceso a Internet y del Correo Electronico

DEFINICIONES

Aplicacion de correo electrénico: aplicacion que permite el envio, recepcién y gestién de mensajes

electrénicos entre un grupo de usuarios, cuyos ordenadores estdn conectados a una misma red, o bien a
distintas redes siempre y cuando dichas redes estén interconectadas. El correo electrdénico con salida fuera

de la red implica acceso a Internet.

Acceso a Internet: se entiende por acceso a Internet a todo acceso desde la red corporativa a servidores
conectados a Internet. Se incluyen en esta denominacion tanto conexion a direcciones de Internet como

transmision de correo electrdnico con direcciones de Internet.

CONTENIDO

Todo usuario es responsable de la adecuada utilizacion del correo electrénico, ya que a través de su

identificativo se identifica a la empresa, por lo que debera utilizarlo exclusivamente para realizar tareas de

su trabajo. Esto también es de aplicacion a los accesos a direcciones de Internet, muchas de las cuales
utilizan mecanismos (“cookies”) que pueden identificar al usuario como empleado de EUROCAMION

TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

Ademas es responsable de informar al D.P.O. o RESPONSABLE DE TRATAMIENTO de cualquier incidencia

detectada, p.ej. presencia de virus, y las acciones que se hubiesen tomado de urgencia.
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Medidas de seguridad a tener en cuenta en la utilizacion del correo electrénico

El correo electrénico es un servicio corporativo que proporciona EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA a sus trabajadores. Todos ellos tendran en cuenta que se trata de una

herramienta de trabajo y la utilizaran cuando sus tareas de trabajo lo requieran.

Cuando un usuario envia un mensaje lo remite con una direccién de red que pertenece a la propia
compainia y por tanto el usuario no se identifica de forma independiente, sino como miembro de la misma,
por lo que ningun usuario debe participar en foros de discusién en los que puede quedar reflejada su
participacién, ya que involucraria al nombre de la empresa y podria dafiar su imagen. Lo mismo en el caso
de redes sociales habituales, estd totalmente prohibido por la entidad el acceso a redes sociales como
Facebook, Instagram, Twitter...etc, con independencia de que la entidad haya instalado programas o no

que no permitan el acceso a las mismas.

Esta también prohibido utilizar internet para fines diferentes a las necesidades laborales del trabajador en
sus tareas para la entidad. Se refiere a suscripciones, revistas, videos, canales de suscripcién de tv.... Etc.
Por supuesto estd prohibido la utilizacién de los equipos de la entidad para entrar en redes donde se
pueden cometer delitos, paginas web pornograficas, pdginas web de venta de armas, de compra de

criptomonedas.

El correo electrdénico es susceptible de ser auditado al tratarse de una herramienta de trabajo. Las claves de
cifrado quedan en poder del administrador y pueden utilizarse para comprobar contenidos confidenciales
de correos. Conforme a las sentencias del TC el correo electrénico podra ser REVISADO por parte de la
empresa, en el momento en que exista una minima sospecha de un uso indebido del mismo. Si se
comprueba que las sospechas que llevan a la revision del correo electrdnico, son reales y ciertas, podran
ser utilizada como prueba para un despido disciplinario por parte de la empresa, sin contravenir el derecho
al secreto de las comunicaciones regulado en el art. 18.3 de la Constitucion, ni el derecho a la intimidad del

Art. 18,1 de la Constitucion.
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La aplicacion de correo electrénico permite anexar ficheros a los mensajes electrénicos. Para preservar la
seguridad de la informacién se limita el tamafio de los ficheros que se envien anexados a los mensajes, con

el objeto de controlar la salida de informacién de los propios sistemas de informacién.

Los mensajes enviados o recibidos a/desde Internet sufren chequeo de virus por lo que no se garantiza que
lleguen a los usuarios. Todo mensaje electrénico en el que se detecten virus sera eliminado, ya que podria
danar a los sistemas y por tanto, afectar a la integridad de la informacién de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA.

Todo usuario de correo electronico debe tener en cuenta que puede recibir mensajes de tipo “caballo de
Troya” o con otro tipo de virus informaticos que no hayan sido detectados en el chequeo antivirus de
entrada y que podrian dafiar la seguridad de los recursos informaticos y de la informacion, por lo que se
aconseja que no lean mensajes de procedencia extrafia (direccion remitente desconocida o procedente de

una lista de distribucidn) que podrian llevar enmascarados virus.
Politica de mantenimiento del correo electrénico

La informacidn contenida en las carpetas personales de los usuarios no se borra, siendo el propio usuario el
encargado de gestionar esta informacion. Se debera borrar de nuestras carpetas personales todos aquellos
mensajes que ya no necesitemos o guardarlos debidamente clasificados. No se deberan guardar mensajes

gue no necesitamos.
Medidas de seguridad a tener en cuenta en la realizacidn de accesos a direcciones de Internet

El acceso a Internet es un servicio corporativo de la empresa a los usuarios cuyas tareas de trabajo lo

requieran (no es un servicio privado, propio de cada usuario).

No estd permitido “bajar” software de Internet, ni siquiera de consideracién publica. Todo usuario que
necesite software al que no tenga acceso desde su puesto de trabajo lo solicitara al responsable

informatico. De esta forma se asegura que el software es compatible con los sistemas de Informacidn, se
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registran las licencias oportunas y se evita la posibilidad de infectar la red corporativa por posibles virus que

circulan por Internet.

Con la bajada de ficheros de datos se habrdn de observar las mismas precauciones que con el correo
electrdnico, especialmente respecto a los virus. En algunas pdginas se “bajan” aplicaciones que se ejecutan
en el cliente y algunas se instalan. Es fundamental mantener las maximas precauciones en este caso en

cuanto a la posibilidad de que estas aplicaciones causen dafios o espien datos del PC del usuario.
Ficheros con datos de caracter personal

No se enviardn al exterior de la red corporativa ficheros con datos de cardcter personal por correo
electréonico ni otros servicios de Internet distintos de las herramientas de envio seguro de ficheros

disponibles.

Los ficheros con datos de cardcter personal almacenados en el correo electrénico tienen el caracter de
ficheros temporales, por lo que deberan ser eliminados de las bases de datos de correo una vez enviados o

recibidos por el sistema destino.
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10.2 Medidas de Seguridad de Accesos a la Informacion

10.2.1Acceso Fisico

Como se indica en el RGPD, exclusivamente el personal autorizado en el documento de seguridad podra
tener acceso a los locales donde se encuentren ubicados los sistemas de informacidon con datos de caracter

personal.

La seguridad de la informacion basada en una buena politica de seguridad fisica, que impida acceder a los
usuarios no autorizados a los datos a través de la red o de las aplicaciones, no es suficiente para custodiar
dicha informacién, ya que podria ser facil acceder al edificio donde se encuentren situados los equipos

hardware y destruirlos o robarlos, con la posibilidad de pérdida de informacién sensible.

Por tanto, se deben proteger los medios fisicos que gestionan la informacion de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA de cualquier posible amenaza, mediante controles de caracter fisico
y la emision de procedimientos que regulan la actuacién de los empleados y colaboradores de
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA. Por lo tanto, estas normas seran
aplicables en medios fisicos en los que EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA
desarrolle su actividad o almacene, guarde, conserve, etc. informacién y/o cualquier otro activo fisico

necesario para su funcionamiento.

Las medidas que se adopten deben proporcionar unos niveles de proteccion de la informacién de acuerdo

con la naturaleza de la informacion.

Se presentan a continuacion aquellos aspectos, medidas de seguridad fisica y reglas de actuacion de
caracter general que se han de seguir para garantizar la proteccion de los recursos informaticos y de
comunicaciones, especialmente para aquellos entornos menos protegidos, los cuales se estructuran en los

siguientes grupos:

=  Control de Acceso fisico a las instalaciones y equipos.
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=  Mantenimiento de salas.

10.2.2Control de Acceso Fisico a las Instalaciones y Equipos

Todos aquellos edificios, instalaciones y salas donde existan recursos informaticos y de comunicaciones o
donde se encuentre y almacene informacién sensible de la empresa, o informacién de caracter personal en
cualquiera de sus soportes, dispondran de un sistema de control de acceso fisico apropiado que asegure el

acceso a la informacién y equipos de las personas autorizadas exclusivamente.

En los ficheros cuyo nivel de proteccidn asi lo requiera existird un control de acceso fisico a las salas donde

se encuentren los servidores que almacenen o procesen datos de caracter personal.

Exclusivamente el personal interno o externo que lo requiera para sus funciones tendra habilitado el acceso
a estas salas. Cualquier persona distinta a las anteriores que acceda a estas instalaciones deberd ir
acompafiado en todo momento por un usuario que tenga habilitado el acceso. La entidad debe mantener

actualizada la lista de personas con acceso habilitado a estas salas.

En salas donde residan equipos servidores y almacenes de material y recambios informaticos se extremardn

los controles de acceso fisico.

Deberan disponer también de controles de acceso fisico especiales las dependencias donde se ubiquen
contadores e interruptores (equipos de mantenimiento) de gas y agua, cuadros de energia eléctrica,
repartidores de lineas y equipos de conectividad y comunicaciones, por cuanto un acceso no autorizado a
estas salas y los posibles accidentes y actos de sabotaje que podrian darse, llegarian a afectar de forma

directa a los equipos fisicos que gestionan la informacidn, y por lo tanto, a su disponibilidad.

Para garantizar el control de acceso fisico a los ordenadores, periféricos y equipos de oficina, se aplicaran

los siguientes controles basicos:

= Siempre que sea posible, se situaran los ordenadores personales en areas con algun control de acceso

fisico.
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En los ordenadores portatiles, en los ordenadores de sobremesa o en los equipos de proveedores
externos que estén conectados a la red corporativa y que se ubiquen fuera de las instalaciones de la
empresa, serd imprescindible implantar mecanismos de seguridad tales como claves ldgicas de
arranque del equipo, configuradas desde el programa de Setup del equipo o desde el sistema

operativo.

En el caso de equipos de proveedores externos ubicados fuera de las instalaciones de la empresa y
conectados a la red corporativa, sera imprescindible que los proveedores posean medidas de control

de acceso fisico.

Cuando el acceso a la informacion obtenida por las impresoras y equipos fax esté restringido a un

grupo de usuarios, se situaran dichos equipos en lugares con acceso restringido o vigilado.

10.2.3Planes de Actuacion ante Emergencias y de Contingencia

Ante emergencias como alarmas de incendios, cortes generalizados de luz, piquetes de huelga, o cualquier

otra posible situacion de emergencia, los empleados y colaboradores externos actuaran de acuerdo,

siempre que esto no suponga un riesgo para la vida de las personas, a lo dispuesto en la normativa de

seguridad ldgica.

El Plan de Contingencia y Recuperacion contendrd todos los medios fisicos y légicos, copias de seguridad y

procedimientos a seguir para poder recuperar la informacion lo mas préxima al momento del evento, asi

como las comunicaciones y los recursos informaticos minimos que aseguren la continuidad del servicio de

los sistemas criticos.

10.2.4Mantenimiento de Salas

El mantenimiento de las condiciones fisicas de la sala adecuadas para los equipos es fundamental para

disminuir el riesgo de indisponibilidad.
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10.2.5Alta de Acceso de Usuarios

Todo aquel que quiera solicitar el acceso de un usuario a salas técnicas, y donde para desempefiar su
trabajo requiera acceder, debera notificarlo al responsable de datos en la empresa, para que proceda a su

implantacion segun lo previsto.

La entidad, una vez revisada la documentacidn, realizara la implantacién efectiva del usuario, otorgandole

el acceso a cada uno de los edificios, salas, etc. indicado en la solicitud de alta.

La entidad comunicara el alta al usuario.

10.2.6Baja de Acceso de Usuarios

La baja del acceso de usuarios consiste en la inhabilitacién de dicha autorizacién de acceso.

El responsable del departamento correspondiente deberd comunicar la baja del usuario al responsable de
datos en la empresa Este comprobard si tuviera habilitados accesos a salas técnicas para proceder a su

inhabilitacidon en caso afirmativo.

10.2.7Control de Accesos

El personal sélo accedera a aquellos datos y recursos que precise para el desarrollo de sus funciones. La
entidad establecera mecanismos para evitar que un usuario pueda acceder a recursos con derechos

distintos de los autorizados.

Exclusivamente el Responsable de la entidad esta autorizado para conceder, alterar o anular el acceso

sobre los datos y los recursos.

La solicitud para el uso de los ficheros recogidos como datos de caracter personal y por lo tanto protegidos,
serd solicitada por el personal con acceso al responsable de datos en la empresa que tendrd que incluirlos

dentro del listado de personas con autorizacidn para acceder.
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Esta lista se actualizara cada 6 meses.

De existir personal ajeno al responsable del fichero con acceso a los recursos debera estar sometido a las

mismas condiciones y obligaciones de seguridad que el personal propio.

10.2.8Procedimientos de Accesos Fisicos

Contenido

= Los accesos a los sistemas de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA
estaran protegidos, ademas de por controles fisicos, por controles preventivos y de deteccion de
tipo “légico”, es decir, no tangibles, acordes con lo que se deba proteger, y segun el estado de la

tecnologia.

= La autenticacion podra realizarse mediante contrasefia u otros sistemas avanzados, en la medida
en que sean aplicables, practicos y rentables, y aporten al menos el mismo nivel de seguridad que

las contrasefias.

= Para la identificacién y autenticacidon preferentemente se aprovecharan los medios estandares
incorporados en los sistemas operativos, “software” de base en general, y paquetes de control de
acceso, frente al desarrollo de sistemas propios tales como los incorporados en las aplicaciones,

gue pueden presentar vulnerabilidades y exigir la incorporacién y mantenimiento de perfiles.

= Los usuarios seran responsables ante EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA de todas las actividades y accesos que se realicen con su cédigo de usuario, por lo
gue estd expresamente prohibido ceder o comunicar la contrasefa a otros, asi como aceptarla,
incluso del mismo departamento o centro de trabajo y jefes o supervisores incluidos, y debe

custodiarse debidamente, y no teclearse bajo la mirada de otros.

= Los responsables informaticos deberdan establecer sistemas suficientemente flexibles y eficaces
como para poder otorgar acceso a cualquier empleado autorizado en un tiempo razonable, para

evitar tener que utilizar un cédigo de usuario ajeno en caso de ausencia o sustitucién.
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= En cuanto a las contrasefias, deben cumplirse los siguientes puntos:

o Las contraseifas que lleguen en los paquetes y programas, especialmente aquellas de
administradores o usuarios con accesos amplios, se sustituiran.

o Lalongitud sera como minimo de seis caracteres.

o Se asignardn de forma que cada usuario la pueda recordar facilmente sin consultar anotaciones
(mejor si son “pronunciables”) y que a la vez sean dificiles de deducir por otros.

o Se podran asignar digitos, letras y simbolos especiales, y caracteres superiores e inferiores si el
sistema lo permite, para que no resulten palabras que figuran en los diccionarios o derivadas
de éstas como tiempos de verbos.

o El cédigo de usuario y la contrasefia se comunicaran al usuario por vias seguras, y nunca por
teléfono o “fax”, y preferentemente por vias diferentes o no al mismo tiempo. Los envios no
tendran indicacién externa de su contenido ni podran leerse al trasluz, ni abrir los sobres sin
detectarse.

o Los usuarios no las escribiran, salvo que lo hagan en tales sitios y de tal forma que no exista
riesgo de revelacién no autorizada.

o No estaran almacenadas en memoria interna mas de lo imprescindible, ni asociadas a teclas de
funcidn, ni en soportes magnéticos, en pantalla o en papel no protegido.

o Tendran una vigencia maxima de 6 meses.
= Sélo se otorgaran cédigos de usuario a empleados, contratados, o asesores autorizados.

= Los perfiles otorgados a los usuarios y los conjuntos de datos a los que puedan acceder, lo serdn
basandose en la funcién que hayan de realizar, no por su nivel o categoria dentro del EUROCAMION

TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

* En la medida en que sea posible y practico, a los usuarios se les pedird una Unica identificacién y
autenticacion frente al sistema, y en funcién de su perfil se les permitira o no después el acceso a
diferentes plataformas, sistemas, aplicaciones, datos y transacciones, y con determinadas

funciones.

= En el caso de varios sistemas con diferente nivel de proteccién, excepcionalmente puede ser

preferible requerir mas de una contrasefia diferente.
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Al usuario que estd identificandose ante el sistema de forma incorrecta en ningun caso se le
aportaran detalles que le puedan permitir un acceso fraudulento, ni se le aportara informacién

sobre la entidad, sistemas accesibles o configuracion de la red.

Cuando se le otorga el acceso, y especialmente cuando no se trata de usuarios que acceden muy
frecuentemente a los sistemas, se le debe recordar su responsabilidad y que ha de tratarse del
auténtico usuario autorizado, asi como que lo que realice podria ser objeto de registro,
seguimiento y verificacion por funciones de control interno, seguridad de la informaciéon o por

auditorias.

En el caso de ausencia de uso del teclado durante un tiempo (diez minutos salvo para aquellos
sistemas en que por sus caracteristicas se fije otro limite, inferior o superior), el terminal,
ordenador personal o estacidon, automaticamente dejard de mostrar por pantalla la misma

informacién, siendo necesaria la autenticacidn del usuario de nuevo para la reanudacién.

En el caso de aplicaciones o datos clasificados, el usuario antes de abandonar su puesto de trabajo,
incluso momentaneamente, debera salir del sistema, y especialmente cuando al area puedan

acceder otras personas como clientes, proveedores o publico en general.

Cada seis meses se revisara si los perfiles asignados siguen teniendo vigencia y si los usuarios
asignados a cada grupo siguen vigentes y relacionados con la funcién. Las revisiones serviran

asimismo para detectar cambios, traslados o ceses producidos y no comunicados.

Cuando un usuario deja EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA su acceso
serd automaticamente eliminado, o al menos bloqueado mientras tanto, y en su departamento o
area la Direccion deberd asignar a alguien la custodia y revision de los ficheros, programas vy

documentacion que hubiera usado hasta entonces, al menos de forma provisional.
En los casos necesarios la informacién registrada se copiara y protegera.

Se formard e informard a los usuarios de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA acerca de la importancia de la informacidn, politicas, normas y procedimientos

relacionados, los riesgos, y los controles posibles.
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= Los usuarios confirmardn por escrito que conocen las politicas, normas, estandares, y

procedimientos, y que se comprometen a cumplirlos.
= Los controles establecidos han de ser simples y faciles de usar, de administrar, y de auditar.

= Cuando el usuario sepa o sospeche que su contrasefia es conocida, y sin perjuicio de que lo

comunique si no ha sido una revelacién accidental, cambiara inmediatamente su contrasefia.
= Respecto a los usuarios externos, se determina lo siguiente:

o Se entiende por usuario externo aquel que no sea plantilla EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA.

o La politica a aplicar para los usuarios externos es la de minimos privilegios: se les
proporcionara los accesos minimos para realizar su trabajo.

o Unicamente tendran acceso a directorios de acceso restringido con peticién autorizada por
el responsable de datos en la empresa.

o Se les proporcionard un usuario que los identifique univocamente, haciéndoles
responsables como a los empleados del EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, en cuestion de custodia de contrasefia y uso licito de los permisos
concedidos.

o Este acceso tendrd una duracién como maximo de 6 meses (en caso de que el contrato
tenga una duracidén menor se ajustard a ésta), siendo obligatorio al finalizar dicho periodo
solicitar la ampliacidn, siempre y cuando sea necesario.

o El responsable del usuario externo debe comunicar la finalizaciéon de la colaboracién del
usuario para dar de baja al usuario en los sistemas de informacion.

o El responsable de datos en la empresa debera asimismo informar al usuario externo de las
normas de seguridad que les afecten, y, en especial, las relativas al tratamiento de datos de

caracter personal.
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10.2.9Procedimientos de Gestidon de Soportes que Contienen Datos de Caracter
Personal

Contenido

En aquellos soportes en los que se almacene/guarde informacidn que contenga datos de caracter personal
se han de establecer unas medidas de seguridad adicionales, como se refleja en el procedimiento de

medidas de Seguridad.

La generacién del soporte requerira la autorizacién del Responsable del Tratamiento, debiendo asimismo
tener conocimiento el responsable de datos en la empresa. Para ello se remitird cumplimentada una

solicitud al responsable de datos en la empresa.

Los soportes que contengan datos de cardcter personal deberan estar claramente identificados con una

etiqueta externa que indique:

1. NUMEro de SOPOIte.....ceccieeeeeciieeeeeiiiee e e e
2. Nombre del fichero.........cccoevevieniieiiiiiceeeee
3. Tipo de datos....ccccceeeeeiieecireeee e
A, ProCeSO OFIZEN...cuuuiuiereeriririnieeiitieriiirsesesesaseeeeeesaaaaaens

5. Fecha de Creacion.......eeeeeeeveveevniiiceeeecee e

Habra un Libro de Inventario de Soportes que podra ser electronico, donde se anotaran consecutivamente,
para cada copia realizada, la informacion que figura en la etiqueta de los soportes afiadiendo, en su caso, la

fecha y el motivo de la baja ya sea por destruccion o reutilizacion.

Los soportes no podran salir de los locales en que estan ubicados, salvo autorizacién del responsable de

datos en la empresa.

En los ficheros de nivel medio se dispondra de un Registro de Entradas de Soportes y un Registro de Salida

de Soportes debiéndose anotar en cada entrada o salida la informacién correspondiente.
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La distribucion de los soportes que contengan datos de caracter especial de datos personales tales como

ideologia, religidn, creencias, origen racial, salud o vida sexual, se realizara cifrando o enmascarando dicha

RECAMBIOS SOCIEDAD COOPERATIVA

informacién con el fin de garantizar que la informacién no sea inteligible ni manipulada durante su

transporte.

Cuando un soporte vaya a ser desechado o reutilizado o vaya a salir fuera de los locales en que se

encuentren ubicados los ficheros como consecuencia de operaciones de mantenimiento, deberan

adoptarse las medidas necesarias para impedir cualquier recuperaciéon posterior de la informacién

almacenada en ellos. Las medidas a adoptar cuando un soporte vaya a ser desechado o reutilizado, en el

caso de que sean magnéticos se pueden utilizar desmagnetizados, o bien grabacién de varias pasadas con

un contenido aleatorio para que no sea legible el contenido anterior.
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11 Relacion de Usuarios
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11.1 Personal Autorizado. Accesos Fisicos
Nombre DNI Cargo Acceso
MIGUEL ANGEL LACRUZ .
18047 T PRESIDENTE FISI

CAPISTROS 80479339 S SICO
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11.2 Relacion de personal Autorizado para Acceder a Datos de Caracter

Personal
Nombre DNI Cargo Acceso
MIGUEL ANGEL LACRUZ
180479339T PRESIDENTE TODOS LOS FICHEROS
CAPISTROS
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12 Procedimiento de Gestion de Incidencias — Violaciones o Brechas de
Seguridad de los Datos

Se consideraran incidencias y violacion de la seguridad de datos, toda situacién que comprometa la
seguridad de los datos de cardcter personal objeto de tratamiento, que ocasione la destruccidn, pérdida o
alteracién accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la

comunicacion o acceso no autorizados a dichos datos.

En relacidon con cualquier afectacidon de este sentido, EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA registrara las incidencias que puedan afectar a la seguridad de los sistemas de informacién y
que afecten a los datos personales objeto de tratamiento. Sin embargo, EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVArevisara cualquier normativa de desarrollo que pudiera afectar a la
normativa vigente a fin de proceder a comunicar estas situaciones a la Autoridad de Control pertinente, sin
demora injustificada y, a ser posible, a mds tardar 72 horas después de tener constancia de ello; de no

realizarse en dicho plazo deberd ir acompafnado de una justificacion motivada.
Esta comunicacidn deberd contener como minimo los siguientes extremos:

= Descripcidon de la naturaleza de la violacién de seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de interesados afectados y las categorias y el

numero aproximado de registros de datos de que se trate.

= Nombre y datos de contacto del Delegado de Proteccién de Datos, en caso de ser necesario y en su

defecto del Responsable de Privacidad.
= Descripcion de las posibles consecuencias de la violacién de seguridad de los datos personales.

= Descripciéon de las medidas adoptadas o propuestas por la entidad, a fin de subsanar esta caida de
seguridad de los sistemas de informacion, incluyendo, si procede, las adoptadas para mitigar los

posibles efectos negativos.
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= Sino fuera posible, o en la medida en que no sea posible facilitar la informacién simultdneamente,

se deberd facilitar la informacién por etapas sin demora indebida.

En todo caso EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVAprocedera a documentar
cualquier incidencia, brecha o violaciéon de seguridad de los datos personales, indicando su contexto, sus
efectos y las medidas correctivas adoptadas. Esta documentacién estara a disposicion de la Agencia

Espafiola de Proteccidn de Datos.

El procedimiento establecido por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVAtiene
que prever y calcular todas las situaciones en las cuales sea probable que la violacion de seguridad de los
datos personales vaya a dar lugar a un alto riesgo para los derechos y libertades de los interesados. Existe
una obligacion en relacién a las roturas de seguridad que es que la entidad comunicard al interesado, sin
demora injustificada, la violacion de seguridad de los datos personales. Esta comunicacién tiene que
describir en un lenguaje claro y sencillo la naturaleza de la violacién de seguridad de los datos personales y

contendrd, al menos, la informacién y las recomendaciones comentadas anteriormente.
No procede esta comunicacidn al interesado cuando confluyan las siguientes situaciones:

= Que EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVAhaya instaurado medidas de
proteccion técnica y organizativa apropiadas y estas medidas se hayan aplicado a los datos
personales afectados por la violacién de seguridad de los datos personales, en particular aquellas
que hagan ininteligibles los datos para cualquier persona que no esté autorizada a acceder a ellos,

como el cifrado.

= Que EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVAhaya tomado medidas
posteriores que garanticen que ya no sea probable que se materialice el alto riesgo que ha

generado la violacién de seguridad de los datos.
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Cuando esta comunicacidn suponga una labor desproporcionada para EUROCAMION TALLERES Y

RECAMBIOS SOCIEDAD COOPERATIVA, optara por una comunicacién publica o una medida semejante

mediante la cual se informe a los interesados de manera igualmente efectiva.
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13  Actuacion ante una Inspeccion de La Agencia Espaiiola de Proteccion de

Datos

Este sistema debe ser conocido por todo el personal de recepcién.

Recepcion

Inspeccidon APD

Aviso urgente

Responsable de datos en la

empresa
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Anexos a este Documento

1 Legislacion Aplicable en Materia de Proteccidon de Datos de Caracter Personal

En relacidon a la legislacion aplicable habra que tener en cuenta diversos aspectos, pero la principal

legislacién es:

a) RGPD 2016/679 Reglamento Europeo de Proteccién de datos.

b) Ley Organica 1/1982, de 5 de mayo, sobre proteccidn civil del derecho al honor, a la intimidad personal

y familiar y a la propia imagen.
c) Cddigo Penal, art. 197 y siguientes. Revelacién de Secretos. (Ultima modificacidn)

d) Legislacidn especifica de la actividad del negocio a desarrollar.
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2 Modelo de Comunicacion de Brecha de Seguridad

ENTIDAD EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA

Numero de la comunicacidon
001

Numero de incidente de seguridad

Persona(s) que solicita(n) la comunicacion

(Especificar si son usuarios o no del fichero)

Fecha y hora en que se comunica la brecha de

seguridad

Fecha y hora en que se produjo la brecha de

seguridad

Fecha y hora en que se conoce la brecha de

seguridad

Tipo de incidente

(Acceso indebido, pérdida de datos, copia no auto-

rizada, corrupcion de datos...)

Persona(s) a quien(es) se comunica

Fecha en que se cierra la brecha de seguridad

Persona que ha cerrado la brecha de seguridad

Persona que comunica al Organo de Control

(AGPD)
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2.1 Declaracion de Brecha de Seguridad al Responsable de EUROCAMION
TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

D. con DNI:

Comunica al responsable de privacidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

1.- Que ha sido conocedor de que se ha producido una brecha de seguridad en los sistemas de la entidad.

2.- Que por medio de la siguiente declaraciéon pone en conocimiento de la entidad EUROCAMION TALLERES
Y RECAMBIOS SOCIEDAD COOPERATIVA de este hecho.

3.- Que adjunta ficha normalizada de la incidencia para comunicacién con la Agencia Espafiola de

Proteccion de datos.

Fdo.
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2.2 Declaracion de Brecha de Seguridad a la Agencia Espaiiola de Proteccion de
Datos

D. con DNI: , como responsable de privacidad de la

entidad EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA,

DICE

1.- Que ha sido conocedor de que se ha producido una brecha de seguridad en los sistemas de la entidad.

Por cuya causa existe una pérdida de datos de los ficheros que mantiene y trata la entidad.

2.- Que por medio de la siguiente declaracién pone en conocimiento del Organo de Control en Espafia, la

Agencia Espafiola de Proteccién de Datos este hecho.

3.- Que adjunta ficha normalizada de la incidencia para comunicacidn con la Agencia Espanola de

Proteccion de datos, en la que se recogen las medidas adoptadas para cerrar la brecha satisfactoriamente.

Fdo.
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3 Notificacion Informacion a Candidatos

INFORMACION BASICA SOBRE PROTECCION DE DATOS A CANDIDATOS

RESPONSABLE EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA
FINALIDAD PREVISTA Gestion de curriculums para dotar de personal

determinados puestos de trabajo.

R DETERER G i 1| Conforme al art. 37 RGPD no es necesario D.P.O.
Officer)

LEGITIMACION Consentimiento del interesado.

DESTINATARIOS Empresas del mismo grupo.
CESIONES DE DATOS

DERECHOS a) Derecho a solicitar el acceso a los datos personales
relativos al interesado,

b) Derecho a solicitar su rectificacion o supresion,

c) Derecho a solicitar la limitacién de su tratamiento,

d) Derecho a oponerse al tratamiento,

e) Derecho a la portabilidad de los datos;
REVOCACION Siempre se puede revocar el consentimiento

CONSENTIMIENTO

COMO  EJERCITAR Solicite nuestros formularios para el ejercicio de derechos

DERECHOS en:

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA

C/ ALGASCAR N2 27, 22004 HUESCA

JEVAel D o6 (346 o] '8 El plazo legalmente previsto es solamente durante el
DE LOS DATOS periodo estricto de seleccidn de personal.
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4 Acuerdo de Confidencialidad — Deber de Informacion. Empleados

En HUESCAa__ de de 20 _,

REUNIDOS
De una parte,

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA con domicilio en C/ ALGASCAR N2 27,
de 22004 HUESCA (Huesca), con C.I.F. F22145171, representada por su representante legal,

Y de otra parte,

D. /Diia. con D.N.I. a esta parte

en adelante se le denominara el trabajador.

En adelante, denominadas individual o conjuntamente como la “Parte” o las “Partes”.

EXPONEN:
PRIMERO.

Que, como consecuencia de la relacion contractual o laboral existente entre EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA vy el trabajador, éste ultimo necesita acceder a informacién de
caracter confidencial y a datos de cardcter personal incluidos en ficheros titularidad de EUROCAMION

TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

SEGUNDO.

Que, como consecuencia de lo anterior, las Partes desean definir los términos y condiciones bajo los cuales
se regulard el acceso, por el trabajador, a la informacién confidencial de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA y a datos de caracter personal incluidos en Ficheros titularidad de la

misma.
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En virtud de lo anterior, las Partes, reconociéndose mutuamente capacidad suficiente para el otorgamiento

de este acto, formalizan el presente Acuerdo de Confidencialidad y proteccién de datos (el “Acuerdo”) con

sujecion a las siguientes.
CLAUSULAS
1. OBIETO

Constituye el objeto del presente Acuerdo regular las condiciones en las que el trabajador accederd a la
informacién suministrada por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA necesaria

para el desarrollo del contrato que ambas partes han firmado.

2. CONFIDENCIALIDAD

A los efectos previstos en este Acuerdo por “Informacién Confidencial” se entendera toda aquella
informacién, ya sea técnica, financiera, comercial, de metodologia de trabajo, o de cualquier otro caracter,
gue sea suministrada y/o comunicada por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA
al trabajador en referencia con la relacién laboral presente, mediante palabra, por escrito o por cualquier
otro medio o soporte, tangible o intangible, actualmente conocido o que posibilite el estado de la técnica

en el futuro.

En el supuesto que, previamente a la celebracion de este Acuerdo, el trabajador hubiera tenido acceso a
informacién de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA aquélla sera considerada,
a todos los efectos previstos en el presente documento, como informacidn confidencial, salvo aquella que
expresamente sea calificada por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA como

informacién de libre uso y/o divulgacion.

Obligaciones

A) El trabajador dara cumplimiento a todas y cada una de las siguientes obligaciones en lo que respecta a
la informacién confidencial suministrada por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA en base a la relacién laboral existente:

a) Tan pronto como el trabajador reciba o genere informacién confidencial se obligara a:
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l. Mantenerla, con sujecion a la mas estricta confidencialidad,

Il Utilizarla solamente en relacién al desarrollo de su actividad contratada por EUROCAMION

TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

Il No revelarla a una tercera parte sin el previo consentimiento escrito de EUROCAMION

TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

V. Revelar dicha Informacién Unicamente a los empleados de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA que tengan necesidad “expresa” de conocerla en relacion

con el desarrollo de su puesto de trabajo.

b) El trabajador adoptara las medidas de seguridad oportunas y recogidas en el documento de
medidas elaborado por la entidad en relacion a los riesgos, que aseguren el cumplimiento, por
los empleados o terceros, que, en su caso, tengan acceso a la informacién confidencial, de

todos los términos y condiciones establecidos en el presente Acuerdo.

c) El trabajador custodiara todas las claves de acceso que se le hubieran facilitado para tener acceso
a cuantos programas y procedimientos necesite en el desarrollo de su trabajo para
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA no pudiendo facilitar dichas
claves a terceros incluso si se tratara de otros empleados o trabajadores de EUROCAMION
TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA siendo responsable exclusivo del posible uso
inadecuado que hubieran hechos otros en el caso que contraviniera esta cldusula. En el
momento que cesara su relacién laboral dichas claves no podran ser usadas bajo ningun

concepto pudiendo proceder a demandar dicho uso en la jurisdiccion competente.

B) El trabajador se compromete a no utilizar en beneficio propio ni ceder a terceros toda la informacion

facilitada por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, considerando

especialmente sensible y como tal afectada por este apartado la informacién, técnica, financiera, comercial,

de metodologia de trabajo, o de cualquier otro cardcter similar que se ponga en su conocimiento.
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Exclusiones

Lo establecido en esta estipulacion no sera de aplicacién a ninguna informaciéon sobre la que D. el
trabajador pudiera demostrar, que tuviera consentimiento escrito previo de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVApara desvelar una informacidn concreta.

3. DATOS DE CARACTER PERSONAL:

Si, debido a la naturaleza de la relacidn laboral el trabajador tuviese que acceder a datos de caracter
personal, cuyo responsable de tratamiento es EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA o a datos de caracter personal incluidos en ficheros y/o programas en los cuales
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA es encargado de tratamiento, debera

cumplir con lo dispuesto en el Reglamento Europeo de Proteccién de datos 2016/679.

Los ficheros que contengan datos de cardcter personal a los que pudiese acceder el trabajador como
consecuencia de este Acuerdo, son propiedad exclusiva de EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA, extendiéndose también esta titularidad a cuantas elaboraciones, evaluaciones,
segmentaciones o procesos similares que, en relacidon con los mismos, pudiese realizar el trabajador, de
acuerdo con los servicios que se pactan en el presente Acuerdo, declarando EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA que los mismos son confidenciales a todos los efectos, sujetos, en
consecuencia, al mas estricto secreto profesional, incluso una vez finalizada la validez del presente Acuerdo

por cese de la relacién laboral.

En su calidad de receptor de tratamiento, el trabajador queda obligado al cumplimiento de lo establecido
en el Reglamento Europeo de Proteccion de datos 2016 /679 y en particular, se compromete

especificamente a:

a) Custodiar los datos de caracter personal a los que pudiesen tener acceso como consecuencia de
este Acuerdo, conforme a lo establecido en el documento de la entidad en relacién con la
aplicacion de medidas, para garantizar la seguridad de los datos de cardcter personal y evitar su
alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos suministrados y los riesgos a que estan expuestos, ya provengan de la

accion humana o del medio fisico o natural.
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b) Utilizar o aplicar los datos personales, exclusivamente, para la realizacién de su puesto de trabajoy,
en su caso, de acuerdo con las instrucciones impartidas por el titular de los ficheros que contengan
los datos.

c¢) No comunicarlos, ni siquiera para su conservacién a otras personas, ni tampoco las elaboraciones,
evaluaciones o procesos similares citados anteriormente, ni duplicar o reproducir toda o parte de la
informacion, resultados o relaciones sobre los mismos.

d) Asegurarse que los datos de cardcter personal a los que pudieran tener acceso sean manejados
Unicamente por aquellos otros trabajadores de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA cuya intervencién sea precisa para la finalidad establecida y que, cualesquiera
terceros a los que les sea revelada cualquier informacidn, estén vinculados a guardar la
confidencialidad debida de conformidad con lo prevenido en esta Clausula.

e) Admitir controles y auditorias que, de forma razonable, pretenda realizar EUROCAMION TALLERES
Y RECAMBIOS SOCIEDAD COOPERATIVA, a los efectos de cumplimiento de lo aqui establecido, asi

como que pueda afiadir, a los datos personales facilitados, unos registros de control.

En el supuesto de incumplimiento por el trabajador de sus obligaciones segun lo establecido en la presente
cldusula o de las derivadas de la legislacidn aplicable en materia de protecciéon de datos, el mismo sera
considerado responsable de su tratamiento presente y futuro, y de forma especifica asumira la total

responsabilidad que pudiera derivarse de dicho incumplimiento.

4. DERECHOS DE PROPIEDAD

Este Acuerdo no supone la concesion, expresa o implicita, a favor del trabajador de derecho alguno sobre la

informacién confidencial objeto del mismo.

En consecuencia, el suministro, generacién o uso de dicha informacién no podra entenderse, en ningin
caso, como concesion de la misma a favor del trabajador considerandose que aquella permanecerd en todo
momento en el dmbito de propiedad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA o

del tercero a quien pertenezca.

5. ENTRADAEN VIGOR

Este Acuerdo entrara en vigor en la fecha de firma por los representantes autorizados de las partes.
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6. DURACION

Las disposiciones del presente acuerdo permanecerdn en vigor de forma indefinida pese a la eventual

terminacion de la relacion laboral.

7. LEGISLACION Y JURISDICCION APLICABLE
Este Acuerdo se interpretara de conformidad con las leyes espafiolas.

En caso de litigio o controversia entre las Partes en relacién con la interpretacidn, ejecucion,
incumplimiento, resolucion o nulidad de parte o de la totalidad del presente Acuerdo, las Partes,
renunciando al fuero que pudiera corresponderles, se someten a la jurisdiccion de los Juzgados y Tribunales

de HUESCA o en el partido judicial que le corresponda

8. CLAUSULA DEBER DE INFORMACION ART. 13 RGPD 2016/679, ACERCA DE LA RECOGIDA Y
TRATAMIENTO DE DATOS DE LOS TRABAJADORES Y COLABORADORES

Autoriza expresamente a la entidad EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA con
domicilio en C/ ALGASCAR N2 27, de 22004 HUESCA (Huesca), a la recogida y tratamiento de los datos de
caracter personal de quien firma. Asi mismo declara que se le ha informado convenientemente acerca de la
tabla que se presenta en relacidn al derecho recogido en el art. 13 del RGPD. Ademas en este caso es para
la redaccion de un contrato laboral y las cesiones que dicho contrato legalmente precisa, indicando que la
no autorizacidn para recabar dichos datos implica la no conformidad por parte de la entidad en la redaccién

del contrato.

INFORMACION BASICA SOBRE PROTECCION DE DATOS FICHERO DE DATOS
TRABAJADORES

RESPONSABLE EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA
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FINALIDAD PREVISTA TRABAJADORES: Gestion laboral del trabajador, altas y bajas
en la seguridad social, pago de ndminas, control laboral de

accesos a trabajo.
Gestion y envio de comunicaciones laborales.

En caso de existir comité de empresa, gestiéon de pagos y

retenciones sindicales.

R B DETERER G i) 1| Conforme al art. 37 RGPD no es necesaria la figura de D.P.O.

Officer)

LEGITIMACION Consentimiento del interesado y contrato laboral.

DESTINATARIOS a) Empresas del mismo grupo.
CESIONES DE DATOS a) Agencia Tributaria- Seguridad Social.
b) Empresa de Prevencion de Riesgos.
c) Asesoria fiscal y contable y Laboral.
DERECHOS a) Derecho a solicitar el acceso a los datos personales
relativos al interesado,
b) Derecho a solicitar su rectificacion o supresion,
c) Derecho a solicitar la limitacién de su tratamiento,
d) Derecho a oponerse al tratamiento,
e) Derecho a la portabilidad de los datos.
REVOCACION Siempre se puede revocar el consentimiento

CONSENTIMIENTO

(of0]\ (o | 52 {el i B U Solicite nuestros formularios para el ejercicio de derechos en

DERECHOS la direccidn de la entidad o bien en www.agpd.es.

p10]\[p] 310 o 8 A3 {eh P\ 8| En las oficinas de nuestra entidad en C/ ALGASCAR N2 27, de
SUS DERECHOS 22004 HUESCA (Huesca).

JEVAe i o6 (VN6 [o] ‘M El plazo legalmente previsto en la legislacién laboral,
DE LOS DATOS determinado por la autoridad laboral.

9. VARIOS

Este Acuerdo se limita a regular el tratamiento de la Informacién Confidencial y Proteccidn de Datos de

Caracter Personal, sin que ello obligue en modo alguno a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
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COOPERATIVA a suministrar o divulgar mas Informacién que aquella que, en cada momento, ésta estime

oportuna.

10. CLAUSULA INFORMATIVA EN RELACION CON LAS CAMARAS DE VIDEOVIGILANCIA Y SU USO PARA
CONTROL DE VIDEOVIGILANCIA.

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA informa mediante este acuerdo a todos
sus trabajadores, que ha instalado unas camaras de video que ademas de las funciones de Videovigilancia

sirven para un control laboral y de la produccioén.

Ademas le informamos que dichas imdgenes se conservan durante un plazo madximo de un mes, y que salvo

denuncia por parte de alguien se autodestruyen.

En relacidn a las grabaciones y para ejercer los derechos contenidos en la legislacidon vigente, se tienen a
disposicion de los trabajadores, las hojas que regulan la solicitud de los derechos. Ademas se informa en

todos los accesos de la instalacion de sistemas de Videovigilancia y donde ejercitar los derechos.

En ningln caso se instalan sistemas de video vigilancia en sitios expresamente prohibidos por la ley, como

vestuarios y duchas o zonas de descanso.

11. CLAUSULA INFORMATIVA ACERCA DE LA REVISION DE EQUIPOS INFORMATICOS

El correo electrénico corporativo y el acceso a las redes Internet e Intranet corporativos, como
herramientas de trabajo puestas a su disposicidn, han de ser utilizadas Unica y exclusivamente para la
consecuciéon de las tareas y funciones asignadas, la empresa podra requerir en cualquier momento que
detecte que hay o puede haber una actividad ajena al trabajo y crea que puede haber una fuga de

informacién confidencial, al comprobado de las unidades de trabajo.
Y en virtud de lo anterior, las Partes firman el presente Acuerdo, en el lugar y fecha arriba indicado.

Por EUROCAMION TALLERES Y RECAMBIOS D/Diia. (Trabajador / a),
SOCIEDAD COOPERATIVA
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5 Deber de Informacion en Documentacion de la Entidad

5.1 Clausula Legal para Recogida de Datos Mediante Formularios

Responsable: Identidad:EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

NIF:F22145171

Direccién postal: C/ ALGASCAR N2 27, de 22004 HUESCA (Huesca)

Teléfono: «TELCLI»,

Correo electronico:

En nombre de la entidad EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA tratamos la
informacién que nos facilita con el fin de prestarles el servicio solicitado, y ademds poder realizar la
facturacidon del mismo. Los datos proporcionados se conservardn mientras Vd. siga siendo cliente de
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA. Los datos no se cederan a terceros salvo
en los casos en que exista una obligacidn legal. Usted tiene derecho a obtener confirmacion sobre si en
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA estamos tratando sus datos personales
por tanto tiene derecho a acceder a sus datos personales, rectificar los datos inexactos o solicitar su
supresion cuando los datos ya no sean necesarios.

Asimismo solicito su autorizaciéon para ofrecerle productos y servicios relacionados con los solicitados y

fidelizarle como cliente.

En relacion con el art.21 de la LSSI, se le solicita consentimiento para el envio de publicidad, marque la
casilla correspondiente:
() Deseo recibir comunicaciones de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.
(J No deseo recibir comunicaciones de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD

COOPERATIVA.
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5.2 Clausula Legal para Recogida de Datos Mediante Formularios (Criterio
REGLAMENTO (UE) 2016/679)

Autoriza expresamente a la entidad EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA con
domicilio en C/ ALGASCAR N2 27, de 22004 HUESCA (Huesca), a la recogida y tratamiento de los datos de
caracter personal de quien firma. Asi mismo declara que se le ha informado convenientemente acerca de la

tabla que se presenta en relacidn al derecho recogido en el art. 13 del RGPD.

Nuestra actividad de asesoramiento estd incluida en el art. 2 de la Ley 10/2010 de 28 de abril, Ley de
Prevencién de Blanqueo y financiacién del terrorismo, y por lo tanto le rige el art. 32 de dicha ley, en
cuanto a la creacidn de ficheros y medidas de seguridad de categorias especiales y el Capitulo Il en cuanto
a la obligacion de comunicacion de actividades sospechosas. Respecto a estas comunicaciones le

comunicamos que no le rigen los derechos recogidos en el Reglamento 2016/679.

Asimismo, le indicamos que mediante su consentimiento expreso, y para las labores de defensa juridica de
sus intereses, sus datos podran ser cedidos a: abogados contrarios, procuradores, notarios, entidades
bancarias, y a poder solicitar informacién necesaria a entidades bancarias, e incluso al propio banco del

abogado.
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INFORMACION BASICA SOBRE PROTECCION DE DATOS

RESPONSABLE EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA

FINALIDAD PREVISTA Gestion comercial y financiera como cliente.

D.P.O. (DETE] Jeiailoj Conforme al Art. 37 RGPD no es necesaria la figura del D.P.O.
Officer)

LEGITIMACION Consentimiento del interesado

Ay [\ A e e (0|25 a) Empresas del mismo grupo.
DE DATOS b) No se cederan datos salvo que sea necesario para cumplir con
la propia prestacién solicitada.
c) No se cederan datos salvo por mandato legal.
DERECHOS a) Derecho a solicitar el acceso a los datos personales relativos
al interesado,
b) Derecho a solicitar su rectificacion o supresion,
c) Derecho a solicitar la limitacién de su tratamiento,
d) Derecho a oponerse al tratamiento,
e) Derecho a la portabilidad de los datos;

REVOCACION Siempre se puede revocar el consentimiento

CONSENTIMIENTO

ComMO EJERCITAR S0 Solicite nuestros formularios para el ejercicio de derechos en:

DERECHOS
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD

COOPERATIVA

C/ ALGASCAR N2 27, 22004 HUESCA
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5.3 Clausula Legal para Comunicaciones Electrdnicas

Conforme al Art. 21 de la Ley de Servicios de la Sociedad de la Informacién y comercio electrénico (LSSI-CE),
le informamos que se le envia esta comunicacién electrénica en base al consentimiento voluntario, cierto,
inequivoco que Vd. nos ha facilitado y/o a la previa relacion comercial que esta empresa mantiene o ha
mantenido con Vd. Le indicamos que todos los datos que tenemos suyos estan incorporados a un fichero,
cuya titularidad corresponde a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA y le asisten
los derechos de la legislacidn sobre proteccidon de datos, el RGPD 2016/679. Puede solicitarlo a través de la
direccién de correo electrénico virginia@eurocamion.es.

Asimismo, si en algin momento desea dejar de recibir comunicaciones electrénicas de nuestra empresa, y
conforme al derecho que le asiste conforme al Art. 22 de la LSSI — CE, puede hacer constar esta
circunstancia mediante el sencillo envio de un mail a virginia@eurocamion.es, se procederd a dejar de
enviarle informacién por este medio.

En nombre de la entidad EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA tratamos la
informacién que nos facilita con el fin de prestarles el servicio solicitado, y ademdas poder realizar la
facturacion del mismo. Los datos proporcionados se conservaran mientras Vd. siga siendo cliente de
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA. Los datos no se cederan a terceros salvo
en los casos en que exista una obligacidn legal. Usted tiene derecho a obtener confirmacién sobre si en
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA estamos tratando sus datos personales
por tanto tiene derecho a acceder a sus datos personales, rectificar los datos inexactos o solicitar su
supresion cuando los datos ya no sean necesarios.

Asimismo solicito su autorizaciéon para ofrecerle productos y servicios relacionados con los solicitados y

fidelizarle como cliente.
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6 Contrato con Responsable de Sistemas Informaticos

En HUESCAa___ de de 20 _,

REUNIDOS
De una parte,

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA con domicilio en C/ ALGASCAR N¢ 27,
22004 HUESCA, Huesca, con N.I.F.: F22145171, representada por su representante legal,

Y de otra parte,

INTEGRACION Y DESARROLLO DE APLICACIONES S.L. Con N.I.F.: B50866417, con domicilio en C/ ISLA DE
MENORCA N2 1, 50014 ZARAGOZA, Zaragoza, en adelante EL RESPONSABLE O ENCARGADO DE SISTEMAS
INFORMATICOS.

En adelante, denominadas individual o conjuntamente como la “Parte” o las “Partes”.

EXPONEN:
PRIMERO.

Que, como consecuencia de la relacidon contractual existente entre EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA y EL RESPONSABLE O ENCARGADO DE SISTEMAS INFORMATICOS, éste ultimo
puede acceder a informacién incluida en ficheros titularidad de EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA.

SEGUNDO.

Que, como consecuencia de lo anterior, las Partes desean definir los términos y condiciones bajo los cuales
se regulara el acceso, por EL RESPONSABLE O ENCARGADO DE SISTEMAS INFORMATICOS, a la informacién
confidencial de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.
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En virtud de lo anterior, las Partes, reconociéndose mutuamente capacidad suficiente para el otorgamiento
de este acto, formalizan el presente Acuerdo de Confidencialidad y proteccion de datos (el “Acuerdo”) con

sujecion a las siguientes:

CLAUSULAS
1. OBIJETO

Constituye el objeto del presente Acuerdo regular las condiciones en las que accederd a la EL RESPONSABLE
O ENCARGADO DE SISTEMAS INFORMATICOS a posible informacién de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA al realizar su trabajo.

2. CONFIDENCIALIDAD

A los efectos previstos en este Acuerdo por “Informacién Confidencial” se entendera toda aquella
informacién, ya sea técnica, econdmica, de caracter personal etc., a la que pueda tener acceso, EL

RESPONSABLE O ENCARGADO DE SISTEMAS INFORMATICOS, al tratar los sistemas informaticos.

Obligaciones:

1. Mantener la informacién, con sujecion a la mas estricta confidencialidad,

2. No revelarla a una tercera parte sin el previo consentimiento escrito de EUROCAMION TALLERES Y

RECAMBIOS SOCIEDAD COOPERATIVA,

* EL RESPONSABLE O ENCARGADO DE SISTEMAS INFORMATICOS, adoptard las medidas de seguridad
oportunas que aseguren el cumplimiento, por los empleados o terceros, que, en su caso, tengan
acceso a la Informacion Confidencial, de todos los términos y condiciones establecidos en el

presente Acuerdo.

* EL RESPONSABLE O ENCARGADO DE SISTEMAS INFORMATICOS, custodiara todas las claves de
acceso que se le hubieran facilitado para tener acceso a cuantos programas y procedimientos
necesite en el desarrollo de su trabajo a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD

COOPERATIVA no pudiendo facilitar dichas claves a terceros incluso si se tratara de otros
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empleados o trabajadores de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA
siendo responsable exclusivo del posible uso inadecuado que hubieran hechos otros en el caso que
contraviniera esta cldusula. En el momento que cesara su relacién laboral dichas claves no podran

ser usadas bajo ningun concepto pudiendo proceder a demandar dicho uso en la jurisdiccion

competente.

RECAMBIOS SOCIEDAD COOPERATIVA

»= EL RESPONSABLE O ENCARGADO DE SISTEMAS INFORMATICOS, se compromete a no utilizar en

beneficio propio ni ceder a terceros toda la informacidn facilitada por EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA, considerando especialmente sensible y como tal afectada

por este apartado la informacién de caracter econdmico, personal etc., o de cualquier otro caracter

similar que se ponga en su conocimiento

3. DERECHOS DE PROPIEDAD

Este acuerdo no supone la concesion, expresa o implicita, a favor de EL RESPONSABLE O ENCARGADO DE

SISTEMAS INFORMATICOS, de derecho alguno sobre la informacién confidencial objeto del mismo.

En consecuencia, el suministro, generacién o uso de dicha Informaciéon no podra entenderse, en ningln

caso, como concesion de la misma a favor de EL RESPONSABLE O ENCARGADO DE SISTEMAS

INFORMATICOS considerdndose que aquella permanecera en todo momento en el &mbito de propiedad de

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA o del tercero a quien pertenezca.

4. ENTRADA EN VIGOR

Este acuerdo entrara en vigor en la fecha de firma por los representantes autorizados de las partes.

5. DURACION

Las disposiciones del presente acuerdo permanecerdn en vigor de forma indefinida pese a la eventual

terminacion de la relacién mercantil

6. LEGISLACION Y JURISDICCION APLICABLE

Este Acuerdo se interpretara de conformidad con las leyes espafiolas.
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En caso de litigio o controversia entre las Partes en relacién con la interpretacién, ejecucion,
incumplimiento, resolucion o nulidad de parte o de la totalidad del presente Acuerdo, las Partes,
renunciando al fuero que pudiera corresponderles, se someten a la jurisdiccién de los Juzgados y Tribunales

de HUESCA, o en el partido judicial que le corresponda.

7. CLAUSULA DEBER DE INFORMACION, ACERCA DE LA RECOGIDA Y TRATAMIENTO DE DATOS DE LOS
COLABORADORES

INFORMACION BASICA SOBRE PROTECCION DE DATOS

RESPONSABLE EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA

FINALIDAD PREVISTA Gestion comercial y financiera como proveedor.

D.P.O. (Data ei{(ailo]j 8 Conforme al Art. 37 RGPD no es necesaria la figura del D.P.O.
Officer)

LEGITIMACION Consentimiento del interesado.

LA\ Aok e 3 [o] (28 a) Empresas del mismo grupo.

DE DATOS b) No se cederan datos salvo que sea necesario para cumplir con
la propia prestacién solicitada.

c) No se cederan datos salvo por mandato legal.

DERECHOS a) Derecho a solicitar el acceso a los datos personales relativos
al interesado,

b) Derecho a solicitar su rectificacion o supresion,

c) Derecho a solicitar la limitacién de su tratamiento,

d) Derecho a oponerse al tratamiento,

e) Derecho a la portabilidad de los datos.

REVOCACION Siempre se puede revocar el consentimiento
CONSENTIMIENTO

FICHERO DATOS DE: CLIENTES ALTO - PROVEEDORES — P. BLANQUEO DE
CAPITALES — DATOS ECONOMICOS — TRABAJADORES - VIDEOVIGILANCIA
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

Autor: Martin Lépez Escartin - Abogado Contacto info@honosabogados.com Pagina 77 /117

Cddigo: 002807 Version Fecha:
indice 1.0 22/03/2019




HONOS Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
T RECAMBIOS SOCIEDAD COOPERATIVA

COMO EJERCITAR SIS Solicite nuestros formularios para el ejercicio de derechos en:

DERECHOS
EUROCAMION

COOPERATIVA

TALLERES Y RECAMBIOS

C/ ALGASCAR N2 27, 22004 HUESCA

SOCIEDAD

8. VARIOS

Este Acuerdo se limita a regular el tratamiento de la informacién confidencial y proteccién de datos de

cardacter personal sin que ello obligue en modo alguno a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD

COOPERATIVA a suministrar o divulgar mas Informacion que aquella que, en cada momento, ésta estime

oportuna.

Y en virtud de lo anterior, las Partes firman el presente Acuerdo, en el lugar y fecha arriba indicado.

Por EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA,

Fdo.

EL RESPONSABLE O ENCARGADO DE SISTEMAS INFOR

MATICOS
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7 Contrato con Asesoria Fiscal y Contable. ANEXO al Contrato Mercantil

En HUESCAa___ de de 20 _,

De una parte, EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, provista de N.I.F.
numero: F22145171, con Domicilio Social en C/ ALGASCAR N2 27, 22004 HUESCA, Huesca. Actuando en su
nombre para este acto MIGUEL ANGEL LACRUZ CAPISTROS.

Y de otra, ANGEL ESCARIO SORO, provisto de N.I.F. nimero 18009194X, con domicilio social en C/
RAFAEL AYERBE N2 3, 22005 HUESCA, Huesca.

INTERVIENEN

Ambas partes se reconocen capacidad suficiente para otorgar el siguiente Contrato de Confidencialidad que

llevan a cabo conforme a las siguientes;

MANIFESTACIONES

Que ambas partes se encuentran vinculadas por una relacion de prestacién de servicios, oral y/o escrito,
formalizada a través de contrato de arrendamiento de servicios, con la finalidad de realizar ANGEL ESCARIO

SORO los trabajos que a continuacion se detallan para la empresa:

ASESORIA FISCAL

Que para la prestacién de dichos servicios es necesario que ANGEL ESCARIO SORO tenga acceso a los datos
de caracter personal y econdmico, de cuyo tratamiento es responsable EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA, convirtiéndose ANGEL ESCARIO SORO en Encargado del Tratamiento

de estos datos.

Que a los efectos del presente contrato, el Responsable de Tratamiento ha encomendado al Encargado de

Tratamiento la prestacion de los siguientes servicios:
= Asesoramiento Fiscal y Contable.

= Gestion Contable
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=  Presentacidn de tributos.

=  Prevencién de Blanqueo de Capitales.
= Elaboracidn de libros contables.

=  Presentacidn de subvenciones.

En el caso de que se produjera cualquier tratamiento de datos de caracter personal contenidos en cualquier
fichero titularidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA por parte de ANGEL
ESCARIO SORO en la ejecucion del presente contrato, los datos personales a los que tenga acceso ANGEL
ESCARIO SORO para la prestacion de servicios contratada serdn de la exclusiva titularidad de EUROCAMION
TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, extendiéndose también esta titularidad a cuantas
elaboraciones, evaluaciones, segmentaciones o procesos similares que, en relacién con los mismos, pudiera
realizar ANGEL ESCARIO SORO de acuerdo con los servicios prestados, declarando las partes que estos
ficheros son confidenciales a todos los efectos, sujetos en consecuencia al mas estricto secreto profesional,

incluso una vez finalizada la presente relacidén contractual.

En virtud de lo dicho, ANGEL ESCARIO SORO se obliga frente a EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA a cumplir las obligaciones:

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo para la finalidad

objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.
Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion en materia de proteccion de datos de la Unién o de los Estados miembros, el encargado

informara inmediatamente al responsable.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta

del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual
actue el encargado y, en su caso, del representante del responsable o del encargado y del delegado de

proteccion de datos.
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Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional, incluida la
identificacion de dicho tercer pais u organizacidon internacional y, en el caso de las transferencias indicadas

en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacién de garantias adecuadas.
Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
La seudoanimizacién y el cifrado de datos personales.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los

sistemas y servicios de tratamiento.

ANGEL ESCARIO SORO como encargado del tratamiento, Unicamente tratara dichos datos conforme a las
instrucciones de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, con el establecimiento
de las medidas de seguridad en base a los analisis de riesgos que EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA haya realizado con los datos que trata.

ANGEL ESCARIO SORO no aplicara o utilizara los datos con fin distinto al que figura en el presente Contrato,
ni los comunicard, ni siquiera para su conservacion, a otras personas distintas de EUROCAMION TALLERES Y

RECAMBIOS SOCIEDAD COOPERATIVA.

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA Se compromete a trasladar, en un plazo
no superior a 72 horas, a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA aquellas
peticiones que le cursen los interesados o afectados en relacién con el ejercicio de los derechos, en caso de
que éstas se produzcan, asi como cualquier perdida de datos o brecha de seguridad con el fin de

comunicarlo a las autoridades de control.

La duracién del contrato es indefinida, renovable anualmente salvo denuncia de alguna de las partes.

Una vez cumplida la prestacidon contractual, y si no hay ninguna ley que marque algun plazo mayor, se
obliga a devolver los datos de caracter personal a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, al igual que cualquier soporte o documentos en que conste algin dato de caracter personal

o cualquier tipo de informacion que se haya generado durante, para y/o por la prestacién de los servicios
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de tratamiento de datos objeto del presente Contrato, contenga o no dicha informacién datos de caracter

personal.

ANGEL ESCARIO SORO Se obliga a custodiar, con la maxima diligencia, los datos de caracter personal que
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA le traslade, tomando cuantas medidas de
caracter técnico y organizativo sean necesarias para garantizar la seguridad de los registros asi como para
evitar su alteracion, pérdida y acceso no autorizado, obligdndose a usar dichos registros Unicamente

conforme al objeto del presente contrato.

En el caso de que ANGEL ESCARIO SORO destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones de este Contrato o, en general, cualquiera de las obligaciones derivadas de
la legislacién aplicable en materia de proteccién de datos, serd considerada responsable del tratamiento, y
de forma especifica asume la total responsabilidad que pudiera irrogarse a EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA como consecuencia de cualquier tipo de sanciones administrativas
impuestas por las autoridades correspondientes, asi como de los dafos y perjuicios por procedimientos

judiciales o extrajudiciales contra EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

Las obligaciones dispuestas en la presente clausula continuaran vigentes hasta la finalizacion del presente

acuerdo.

FDO. EUROCAMION TALLERES Y RECAMBIOS FDO. ANGEL ESCARIO SORO
SOCIEDAD COOPERATIVA
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8 Contrato con Encargado de Tratamiento Fichero de Trabajadores (Empresa de
Asesoramiento Laboral). ANEXO al Contrato Mercantil

En HUESCAa __ de de 20,

De una parte, EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, provista de N.IL.F.
numero: F22145171, con Domicilio Social en C/ ALGASCAR N2 27, 22004 HUESCA, Huesca actuando en su
nombre para este acto cliente MIGUEL ANGEL LACRUZ CAPISTROS.

Y de otra, , provisto de N.I.F.: con domicilio social en, ,.

INTERVIENEN

Ambas partes se reconocen capacidad suficiente para otorgar el siguiente Contrato de Confidencialidad que

llevan a cabo conforme a las siguientes;

MANIFESTACIONES

Que ambas partes se encuentran vinculadas por una relaciéon de prestacién de servicios, oral y/o escrito,
formalizada a través de contrato de arrendamiento de servicios, con la finalidad de realizar los trabajos

gue a continuacidn se detallan para la empresa:

ASESORAMIENTO LABORAL

Que para la prestacion de dichos servicios es necesario que tenga acceso a los datos de cardcter personal y
econdmico, de cuyo tratamiento es responsable EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD

COOPERATIVA, convirtiéndose en Encargado del Tratamiento de estos datos.

Que a los efectos del presente contrato, el Responsable de Tratamiento ha encomendado al Encargado de

Tratamiento la prestacion de los siguientes servicios:
= Gestién Laboral del personal.
=  Pagos de Seguros sociales.

= Gestion de ndminas.
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En el caso de que se produjera cualquier tratamiento de datos de cardcter personal contenidos en
cualquier fichero titularidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA por
parte de en la ejecucidn del presente contrato, los datos personales a los que tenga acceso para la
prestacion de servicios contratada seran de la exclusiva titularidad de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA, extendiéndose también esta titularidad a cuantas elaboraciones,
evaluaciones, segmentaciones o procesos similares que, en relacién con los mismos, pudiera realizar
de acuerdo con los servicios prestados, declarando las partes que estos ficheros son confidenciales a
todos los efectos, sujetos en consecuencia al mas estricto secreto profesional, incluso una vez finalizada

la presente relacion contractual.

En virtud de lo dicho, se obliga frente a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA a cumplir las obligaciones:

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la

finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.
Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier
otra disposicion en materia de proteccién de datos de la Unidon o de los Estados miembros, el

encargado informard inmediatamente al responsable.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por

cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del
cual actue el encargado y, en su caso, del representante del responsable o del encargado y del

delegado de proteccion de datos.
Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida
la identificacion de dicho tercer pais u organizacidn internacional y, en el caso de las transferencias
indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacion de garantias

adecuadas.
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Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:
La seudoanimizacién y el cifrado de datos personales.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de

los sistemas y servicios de tratamiento.

como encargado del tratamiento, Unicamente tratard dichos datos conforme a las instrucciones de
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, con el establecimiento de las
medidas de seguridad en base a los analisis de riesgos que EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA haya realizado con los datos que trata.

no aplicara o utilizard los datos con fin distinto al que figura en el presente Contrato, ni los comunicar3,
ni siquiera para su conservacion, a otras personas distintas de EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA.

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA Se compromete a trasladar, en un
plazo no superior a 72 horas, a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA
aquellas peticiones que le cursen los interesados o afectados en relaciéon con el ejercicio de los
derechos, en caso de que éstas se produzcan, asi como cualquier pérdida de datos o brecha de

seguridad con el fin de comunicarlo a las autoridades de control.

La duracion del contrato es de 1 afio renovable anualmente.

Una vez cumplida la prestacidén contractual, y si no hay ninguna ley que marque algun plazo mayor, se
obliga a devolver los datos de caracter personal a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, al igual que cualquier soporte o documentos en que conste algun dato de caracter
personal o cualquier tipo de informacion que se haya generado durante, para y/o por la prestacion de
los servicios de tratamiento de datos objeto del presente Contrato, contenga o no dicha informacidn

datos de caracter personal.

Se obliga a custodiar, con la maxima diligencia, los datos de caracter personal que EUROCAMION
TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA le traslade, tomando cuantas medidas de caracter

técnico y organizativo sean necesarias para garantizar la seguridad de los registros asi como para evitar
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su alteracion, pérdida y acceso no autorizado, obligdndose a usar dichos registros Unicamente

conforme al objeto del presente contrato.

11. En el caso de que destine los datos a otra finalidad, los comunique o los utilice incumpliendo las
estipulaciones de este Contrato o, en general, cualquiera de las obligaciones derivadas de la legislacion
aplicable en materia de proteccion de datos, sera considerada responsable del tratamiento, y de forma
especifica asume la total responsabilidad que pudiera irrogarse a EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA como consecuencia de cualquier tipo de sanciones
administrativas impuestas por las autoridades correspondientes, asi como de los dafios y perjuicios por
procedimientos judiciales o extrajudiciales contra EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA.

12. Las obligaciones dispuestas en la presente cldusula continuardn vigentes hasta la finalizacion del

presente acuerdo.

FDO. EUROCAMION TALLERES Y RECAMBIOS FDO.
SOCIEDAD COOPERATIVA

FICHERO DATOS DE: CLIENTES ALTO - PROVEEDORES — P. BLANQUEO DE
CAPITALES — DATOS ECONOMICOS — TRABAJADORES - VIDEOVIGILANCIA
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

Autor: Martin Lopez Escartin - Abogado Contacto info@honosabogados.com Pagina 86 /117

Cddigo: 002807 Versién Fecha:
indice 1.0 22/03/2019




HQNQS Doc. Riesgos y Medidas RGPD: EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA

9 Contrato Encargado de Tratamiento Fichero de Trabajadores Datos de
Prevencidon de Riesgos Laborales. ANEXO al Contrato Mercantil

En HUESCAa ___de de20__,

De una parte, EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, provista de N.L.F.
numero: F22145171, con domicilio social en la C/ ALGASCAR N2 27, 22004 HUESCA, Huesca, actuando en
su nombre para este acto MIGUEL ANGEL LACRUZ CAPISTROS.

Y de otra MAS PREVENCION, SERVICIOS DE PREVENCION SLU, provisto de N.I.F.: B99083404, con
domicilio social en C/ MONASTERIO DE SAMOS N¢ 31, 33, 50001 ZARAGOZA, Zaragoza.

INTERVIENEN

Ambas partes se reconocen capacidad suficiente para otorgar el siguiente Contrato de Confidencialidad que

llevan a cabo conforme a las siguientes;

MANIFESTACIONES

Que ambas partes se encuentran vinculadas por una relacidn de prestacion de servicios, oral y/o escrito,
formalizada a través de contrato de arrendamiento de servicios, con la finalidad de realizar MAS

PREVENCION, SERVICIOS DE PREVENCION SLU los trabajos que a continuacién se detallan para la empresa:
GESTION DEL PLAN DE PREVENCION DE RIESGOS LABORALES

Que para la prestacion de dichos servicios es necesario que MAS PREVENCION, SERVICIOS DE PREVENCION
SLU tenga acceso a los datos de cardcter personal y econdmico, de cuyo tratamiento es responsable
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, convirtiéndose MAS PREVENCION,
SERVICIOS DE PREVENCION SLU en Encargado del Tratamiento de estos datos.

Que a los efectos del presente contrato, el Responsable de Tratamiento ha encomendado al Encargado de

Tratamiento la prestacion de los siguientes servicios:

Gestion del plan de prevencion de riesgos laborales.
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En el caso de que se produjera cualquier tratamiento de datos de caracter personal contenidos en cualquier
fichero titularidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA por parte de MAS
PREVENCION, SERVICIOS DE PREVENCION SLU en la ejecucion del presente contrato, los datos personales a
los que tenga acceso MAS PREVENCION, SERVICIOS DE PREVENCION SLU para la prestacidon de servicios
contratada seran de la exclusiva titularidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, extendiéndose también esta titularidad a cuantas elaboraciones, evaluaciones,
segmentaciones o procesos similares que, en relacidon con los mismos, pudiera realizar MAS PREVENCION,
SERVICIOS DE PREVENCION SLU de acuerdo con los servicios prestados, declarando las partes que estos
ficheros son confidenciales a todos los efectos, sujetos en consecuencia al mas estricto secreto profesional,

incluso una vez finalizada la presente relacién contractual.

En virtud de lo dicho, MAS PREVENCION, SERVICIOS DE PREVENCION SLU se obliga frente a EUROCAMION
TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA a cumplir las obligaciones:

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusién, sélo para la finalidad

objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.
Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra
disposicion en materia de proteccion de datos de la Unidn o de los Estados miembros, el encargado

informara inmediatamente al responsable.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta

del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual
actue el encargado y, en su caso, del representante del responsable o del encargado y del delegado de

proteccion de datos.
Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizacién internacional, incluida la
identificacion de dicho tercer pais u organizaciéon internacional y, en el caso de las transferencias indicadas

en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacién de garantias adecuadas.
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Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:

La seudoanimizacién y el cifrado de datos personales.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los

sistemas y servicios de tratamiento.

MAS PREVENCION, SERVICIOS DE PREVENCION SLU como encargado del tratamiento, Unicamente tratard
dichos datos conforme a las instrucciones de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, con el establecimiento de las medidas de seguridad en base a los andlisis de riesgos que

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA haya realizado con los datos que trata.

MAS PREVENCION, SERVICIOS DE PREVENCION SLU no aplicara o utilizara los datos con fin distinto al que
figura en el presente Contrato, ni los comunicard, ni siquiera para su conservacién, a otras personas

distintas de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA Se compromete a trasladar, en un plazo
no superior a 72 horas, a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA aquellas
peticiones que le cursen los interesados o afectados en relacion con el ejercicio de los derechos, en caso de
que éstas se produzcan, asi como cualquier perdida de datos o brecha de seguridad con el fin de

comunicarlo a las autoridades de control.
La duracidn del contrato es de 1 afio renovable anualmente.

Una vez cumplida la prestacion contractual, y si no hay ninguna ley que marque algun plazo mayor, se
obliga a devolver los datos de cardcter personal a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, al igual que cualquier soporte o documentos en que conste algin dato de caracter personal
o cualquier tipo de informacion que se haya generado durante, para y/o por la prestacién de los servicios
de tratamiento de datos objeto del presente Contrato, contenga o no dicha informacién datos de caracter

personal.

MAS PREVENCION, SERVICIOS DE PREVENCION SLU Se obliga a custodiar, con la maxima diligencia, los
datos de caracter personal que EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA le
traslade, tomando cuantas medidas de cardcter técnico y organizativo sean necesarias para garantizar la
seguridad de los registros asi como para evitar su alteracion, pérdida y acceso no autorizado, obligdndose a

usar dichos registros Unicamente conforme al objeto del presente contrato.
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. En el caso de que MAS PREVENCION, SERVICIOS DE PREVENCION SLU destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones de este Contrato o, en general, cualquiera de las
obligaciones derivadas de la legislaciéon aplicable en materia de proteccidon de datos, serd considerada
responsable del tratamiento, y de forma especifica asume la total responsabilidad que pudiera irrogarse a
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA como consecuencia de cualquier tipo de
sanciones administrativas impuestas por las autoridades correspondientes, asi como de los dafios y
perjuicios por procedimientos judiciales o extrajudiciales contra EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA.

. Las obligaciones dispuestas en la presente cldusula continuardn vigentes hasta la finalizacidn del presente

acuerdo.

FDO. EUROCAMION TALLERES Y RECAMBIOS FDO. MAS PREVENCION, SERVICIOS DE
SOCIEDAD COOPERATIVA PREVENCION SLU
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10 Contrato Encargado de Tratamiento Fichero Videovigilancia — Empresa de
Tratamiento de Imagenes y/o Control de Alarmas

En HUESCAa __ de de 20,

De una parte, EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, provista de N.L.F.
numero: F22145171, con domicilio social en la C/ ALGASCAR N2 27, 22004 HUESCA, Huesca, actuando en
su nombre para este acto MIGUEL ANGEL LACRUZ CAPISTROS.

Y de otra, PROSEGUR y provisto de N.I.F.:, con domicilio social en, , A Coruia.

INTERVIENEN

Ambas partes se reconocen capacidad suficiente para otorgar el siguiente Contrato de Confidencialidad que

llevan a cabo conforme a las siguientes;

MANIFESTACIONES

Que ambas partes se encuentran vinculadas por una relacion de prestacidén de servicios, oral y/o escrito,
formalizada a través de contrato de arrendamiento de servicios, con la finalidad de realizar PROSEGUR los

trabajos que a continuacion se detallan para la empresa:

Control de camaras de seguridad, para el control de accesos y/o vigilancia de las instalaciones.

1. Que para la prestacién de dichos servicios es necesario que MAS PREVENCION, SERVICIOS DE
PREVENCION SLU tenga acceso a los datos de caracter personal y econdmico, de cuyo tratamiento es
responsable EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, convirtiéndose MAS
PREVENCION, SERVICIOS DE PREVENCION SLU en Encargado del Tratamiento de estos datos.

2. Que alos efectos del presente contrato, el Responsable de Tratamiento ha encomendado al Encargado

de Tratamiento la prestacidn de los siguientes servicios:
® |nstalacion de cdmaras de Videovigilancia.

= Control de imagenes y grabaciones.
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Gestion grabaciones y entrega a cuerpos y fuerzas de seguridad del estado.

En el caso de que se produjera cualquier tratamiento de datos de cardcter personal contenidos en
cualquier fichero titularidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA por
parte de MAS PREVENCION, SERVICIOS DE PREVENCION SLU en la ejecucién del presente contrato, los
datos personales a los que tenga acceso MAS PREVENCION, SERVICIOS DE PREVENCION SLU para la
prestacion de servicios contratada seran de la exclusiva titularidad de EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA, extendiéndose también esta titularidad a cuantas elaboraciones,
evaluaciones, segmentaciones o procesos similares que, en relacion con los mismos, pudiera realizar
MAS PREVENCION, SERVICIOS DE PREVENCION SLU de acuerdo con los servicios prestados, declarando
las partes que estos ficheros son confidenciales a todos los efectos, sujetos en consecuencia al mas

estricto secreto profesional, incluso una vez finalizada la presente relacién contractual.

En virtud de lo dicho, MAS PREVENCION, SERVICIOS DE PREVENCION SLU se obliga frente a
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA a cumplir las obligaciones:

Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la

finalidad objeto de este encargo. En ningln caso podra utilizar los datos para fines propios.
Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier
otra disposicion en materia de proteccién de datos de la Unién o de los Estados Miembros, el

encargado informard inmediatamente al responsable.

Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por

cuenta del responsable, que contenga:

El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del
cual actue el encargado y, en su caso, del representante del responsable o del encargado y del

delegado de proteccion de datos.
Las categorias de tratamientos efectuados por cuenta de cada responsable.

En su caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida

la identificacion de dicho tercer pais u organizacion internacional y, en el caso de las transferencias
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indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentacidon de garantias

adecuadas.

Una descripcién general de las medidas técnicas y organizativas de seguridad relativas a:

La seudoanimizacién y el cifrado de datos personales.

La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de

los sistemas y servicios de tratamiento.

MAS PREVENCION, SERVICIOS DE PREVENCION SLU como encargado del tratamiento, Unicamente
tratara dichos datos conforme a las instrucciones de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, con el establecimiento de las medidas de seguridad en base a los andlisis de riesgos que
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA haya realizado con los datos que

trata.

MAS PREVENCION, SERVICIOS DE PREVENCION SLU no aplicara o utilizard los datos con fin distinto al
que figura en el presente Contrato, ni los comunicara, ni siquiera para su conservacion, a otras

personas distintas de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA Se compromete a trasladar, en un
plazo no superior a 72 horas, a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA
aquellas peticiones que le cursen los interesados o afectados en relacién con el ejercicio de los
derechos, en caso de que éstas se produzcan, asi como cualquier perdida de datos o brecha de

seguridad con el fin de comunicarlo a las autoridades de control.
La duracion del contrato es de 1 afio renovable anualmente.

Una vez cumplida la prestacién contractual, y si no hay ninguna ley que marque algun plazo mayor, se
obliga a devolver los datos de caracter personal a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, al igual que cualquier soporte o documentos en que conste algun dato de caracter
personal o cualquier tipo de informacion que se haya generado durante, para y/o por la prestacion de
los servicios de tratamiento de datos objeto del presente Contrato, contenga o no dicha informacién

datos de caracter personal.
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DO.

RECAMBIOS SOCIEDAD COOPERATIVA

MAS PREVENCION, SERVICIOS DE PREVENCION SLU Se obliga a custodiar, con la maxima diligencia, los
datos de caracter personal que EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA le
traslade, tomando cuantas medidas de caracter técnico y organizativo sean necesarias para garantizar
la seguridad de los registros asi como para evitar su alteracidn, pérdida y acceso no autorizado,

obligdndose a usar dichos registros Unicamente conforme al objeto del presente contrato.

En el caso de que MAS PREVENCION, SERVICIOS DE PREVENCION SLU destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones de este Contrato o, en general, cualquiera
de las obligaciones derivadas de la legislacién aplicable en materia de proteccién de datos, serd
considerada responsable del tratamiento, y de forma especifica asume la total responsabilidad que
pudiera irrogarse a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA como
consecuencia de cualquier tipo de sanciones administrativas impuestas por las autoridades
correspondientes, asi como de los dafios y perjuicios por procedimientos judiciales o extrajudiciales

contra EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

Las obligaciones dispuestas en la presente cldusula continuaran vigentes hasta la finalizacidon del

presente acuerdo.

EUROCAMION TALLERES Y RECAMBIOS FDO. PROSEGUR

SOCIEDAD COOPERATIVA
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11 Relacidn de Contratos de Encargados de Tratamiento

ENCARGADO DEL DATOS OBJETO DEL FECHA DE
TRATAMIENTO TRATAMIENTO OBJETO DELCONTRATO (o MALIZACION
ANGEL ESCARIO SORO Fichero datos Asesoramiento Fiscal

econdmicos

INTEGRACION Y
DESARROLLO DE
APLICACIONESS.L.

No hay tratamiento

. Sistemas informaticos
directo de datos

Fichero datos .
Asesoramiento laboral

trabajadores
MAS PREVENCION
> CIoN, Fichero datos Prevencion de riesgos
CERVIIOS D trabajadores laborales
PREVENCION SLU )
PROSEGUR Fichero Videovigilancia Control de las

grabaciones
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12 Control de Actividades

ACTIVIDAD REALIZADA ‘ ACCION CONSEGUIDA FECHA'Y HORA
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13 Procedimiento de Ejercicio de Derechos

LOS DERECHOS QUE TIENES PARA

PROTEGER TUS DATOS PERSONALES

EL 25 DE MAYO DE 2018 SE APLICA EL REGLAMENTO EUROPEQ DE
PROTECCION DE DATOS Y ES IMPORTANTE QUE CONOZCAS
CUALES SON TUS DERECHOS

| 1 2 3

4

*PARAQUELTILZANTUS
DATOS # LA SUSPENSION DEL TRATAMIENTO * CUANDO SEAN INEXACTOS * PORTRATAMIENTO ILICITO DE DATOS
DETUS DATOS
+ CUANDO ESTEN INCCMPLETOS * PCR LA DESAPARICIGN DE LA FINALIDAD.
QUE MOTIVG EL TRATAMIENTO O
wh RECOGIDA
A5 - * CUANDO REVOGAS TU CONSENTIMIENTO
*ELPLAZODE ‘ 5
CONSERVACIGN DE TUS = 0 * CUANDO TE OPONES A QUE SE TRATEN

DATOS o Haste cué e vzn
o s Lliizacss

* QUE PUEDES PRESENTAR
UNARECLAMACION ANTE
LA AGENCIA ESPARIOLA DE
PROTECCION DE DATOS

* LA EXISTENCIA DE
DECISIONES
AUTOMATIZADAS, LA
ELABORACION DE
PERFILES ¥ SUS
CONSECUENCIAS

LA PORTABILIDAD DE TUS DATOS A
OTROS PROVEEDORES DE SERVICIOS

LI007SeN: MEIE

#

*
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PORMOTIVOS PERSONALES SALYC QUE
GUIEN TRATA TUS DATOS ACREDITE UN
INTERES LEGITIMO

CUANDO EL TRATAMIENTO TENGA POR
OBJETO EL MARKETING DIRECTO

www.agpd.es
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13.1 Formulario para el Ejercicio de Derecho de Acceso

DATOS DEL RESPONSABLE DEL FICHERO.

Nombre / razdn social: .....cooveueeeiiieieiieeeeeee e Direccion de la Oficina / Servicio ante el que
se ejercita el derecho de acceso: C/Plaza.......cceccieviieciecie et ne......... Cadigo
Postal......ccecueneee. Localidad......ccooeevieeneenieeieeen, Provincia.....ccoeceeveeneeeseeneene Comunidad
AUtONOMA...cccccreeeeerreeee e N.LF. /DN

DATOS DEL INTERESADO O REPRESENTANTE LEGAL.

3 DR =R , mayor de edad, con domicilio en
la (07 2= =& T ROPRRRTRRE ne........ )
Localidad......cccoeeeeeciieeeeciiiee e, Provincia......cooceeeecieeeeecciiiee e, CPureeenn. Comunidad
AULONOMA..ciii i Con D.N.Leeeieiiieeeiee, , del que acompafia copia, por medio del

presente escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 15 del
Reglamento Europeo de Proteccidn de Datos 2016/679, y en consecuencia,

SOLICITA,

Que se le facilite gratuitamente el derecho de acceso a sus ficheros indicando los siguientes aspectos:
= Fines del tratamiento de los datos.

= Las categorias de datos personales de que se trate.

= Los destinatarios a los que se comunicaron o seran comunicados los datos personales.

= El plazo previsto de conservacion de los datos personales.

= Sino soy yo quien le ha dado los datos, de quien han sido obtenidos.

= Se me facilite copia de los datos objeto de tratamiento.

En el plazo maximo de un mes a contar desde la recepcidén de esta solicitud, y que se remita por correo la
informacidn a la direccidn arriba indicada en el plazo de diez dias a contar desde la resolucidn estimatoria
de la solicitud de acceso.
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13.2 Formulario para el Ejercicio de Derecho de Rectificacién

DATOS DEL RESPONSABLE DEL FICHERO.

Nombre / razdn SOCIal: .....coovvveeeieeeeeieeeeee e Direccion de la Oficina / Servicio ante el que
se ejercita el derecho de acceso: C/Plaza......cceocceieeiieieieieeeiee et ne........... Cddigo
Postal.....ccccecueennne Localidad.......ccovvveeercieinniennieenns ProvinCia.....ccccceveecveeeeeniinenenn. Comunidad
AUtONOMA..eeeeiiieeieiieeeeeiieeeane N.LF. /DN

DATOS DEL INTERESADO O REPRESENTANTE LEGAL.

D DR - TSR , mayor de edad, con domicilio en
la (07 2oL T2 TR ne........ ,
Localidad......ccooeereerieeneeeieenieeee Provingia.....cccveeveenernneeeniceeeseene CPeiien, Comunidad
AULONOMA..iiiiiiiiee e Con D.N.Leeeveriieeeeinen, , del que acompaiia copia, por medio del

presente escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 16 del

Reglamento Europeo de Proteccidn de Datos 2016/679, y en consecuencia,

SOLICITA,

Que se rectifique gratuitamente de las bases de datos del responsable del fichero mis datos erréneos

contenidos en el mismo sin la mayor dilacion.

Firmado:
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13.3 Formulario para el Ejercicio de Derecho de Supresion

DATOS DEL RESPONSABLE DEL FICHERO.

Nombre / razdn SOCial: ...cueeeivevieiiiiiiiee et Direccion de la Oficina / Servicio ante el que
se ejercita el derecho de acceso: C/Plaza.......cceccieviieciecie et ne.......... Cadigo
Postal......ccecueneee. Localidad......ccooeerieeneeeieieenen, Provincia......ccooeeeeeenienneeneens Comunidad
AUtONOMA...cccccreeeeerreeee e N.LF. /DN

DATOS DEL INTERESADO O REPRESENTANTE LEGAL.

D DR - RSP , mayor de edad, con domicilio en
la (07> V.- TR ne........ ,
Localidad......ccooeereerieeneeeiecniceie Provingia......ccooeeeeeeveeenienieeneceeene CPuiie. Comunidad
AULONOMA..ciii e Con D.N.Leeeieiiieeeiee, , del que acompafia copia, por medio del

presente escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 17 del

Reglamento Europeo de Proteccidn de Datos 2016/679, y en consecuencia,

SOLICITA,

Que se SUPRIMAN mis datos de sus bases de datos, por la retirada del consentimiento para el tratamiento

de los mismos.

Firmado:
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13.4 Formulario para el Ejercicio de Derecho de Limitacion de tratamiento

DATOS DEL RESPONSABLE DEL FICHERO.

Nombre / razdn social: .....cooveueeeiiieieiieeeeeee e Direccion de la Oficina / Servicio ante el que
se ejercita el derecho de acceso: C/Plaza......cccceceeciieciiiiie et e ne........... Cddigo
Postal......ccecueneee. Localidad......ccooeevieeneenieeieeen, Provincia.....ccoeceeveeneeeseeneene Comunidad
AUtONOMA...cccccreeeeerreeee e N.LF. /DN

DATOS DEL INTERESADO O REPRESENTANTE LEGAL.

3 DR =R , mayor de edad, con domicilio en
la (07 2oL T2 TP ne........ ,
Localidad......cccoeeeeeciieeeeciiiee e, Provincia......cooceeeecieeeeecciiiee e, CPureeenn. Comunidad
AULONOMA..ciii e Con D.N.Lecooerrrriieeiieenn, , del que acompaiia copia, por medio del

presente escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 18 del
Reglamento Europeo de Proteccién de Datos 2016/679, y en consecuencia,

SOLICITA,

Que se me otorgue el derecho a la LIMITACION DEL TRATAMIENTO. El motivo es que se dan las siguientes

circunstancias en relacidon a mis datos:
= Soninexactos.
= Han sido obtenidos ilicitamente y me opongo a la supresion de los mismos.

= He solicitado conforme al art. 21 del RGPD el Derecho de Oposicion y estoy esperando la respuesta

suya para ese derecho.

Espero la comunicacién suya afirmativa en relacién al ejercicio de este derecho.

Firmado:
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13.5 Formulario para el Ejercicio de Derecho de Oposicion a decidir en
tratamientos automatizados.

DATOS DEL RESPONSABLE DEL FICHERO.

Nombre / razdn social: .......cooveeeeiiieieiieeeeeee e Direccion de la Oficina / Servicio ante el que
se ejercita el derecho de acceso: C/Plaza.......cciocceiiiiiieeciieeeeiee et ne........... Cadigo
Postal......cccecueennne Localidad.......ccovvveeeriieriniieenieenns Provincia.....ccccceeeeeveneeeeennnnen. Comunidad
AUtONOMA...cccccreeeeerreeeeeens N.LF. /DN,

DATOS DEL INTERESADO O REPRESENTANTE LEGAL.

D DR - SRR , mayor de edad, con domicilio en
la (07> V.- TR ne........ ,
Localidad......cccoovevcirinveeieeeeeeeeeeiiinns ProvinCia.......cuuveveveeeeeiiicccceieeeeeenn, CPun, Comunidad
AULONOMA..iiiiiiieeeciiiee e Con D.N.Leeiieiiieeeiin, , del que acompafa copia, por medio del

presente escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 22 del
Reglamento Europeo de Proteccidn de Datos 2016/679, y en consecuencia,

SOLICITA,

Que se me otorgue conforme el derecho a oponerme al tratamiento de mis datos de forma automatizada,

salvo que medie un interés legitimo a dicho tratamiento.

Mediante este escrito y en caso de que tuviese mi consentimiento, queda totalmente negado dicho

consentimiento.

Espero la comunicacién suya afirmativa en relacién al ejercicio de este derecho.

Firmado:
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14 Clausula Informativa para Videovigilancia

En cumplimiento con el art. 3, apartado B. Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola
de Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través de

sistemas de camaras o videocamaras.

FICHERO PRIVADO

De conformidad con lo dispuesto en el art. 5.1 LO 15/1999, de 13 de diciembre, de Proteccion de Datos, se

informa:

1. Que sus datos personales se incorporaran al fichero denominado “VIDEOVIGILANCIA “y/o serdn

tratados con la finalidad de seguridad a través de un sistema de video vigilancia.
2. Que el destinatario de sus datos personales es:
a) EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA

3. Que puede ejercitar sus derechos de acceso, rectificacién, cancelacién y oposicién ante el responsable

del fichero.

4. Que el responsable del fichero y tratamiento es EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA vy la direccion para ejercitar sus derechos es C/ ALGASCAR N2 27, 22004 HUESCA,

Huesca.

* Esta hoja se tiene a disposicion de los ciudadanos que reclamen en relacion con las cdmaras de video

vigilancia.
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15 Prestadores de Servicio sin Acceso a Datos

NOMBRE / RAZON SOCIAL MOTIVO DE LA PRESTACION
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16 Documento para Firmar por Parte de los Prestadores de Servicio Sin Acceso a

Datos. Empresas

La empresa adjudicataria del servicio contratado, declara mediante la firma de este documento que presta
servicio sin acceso a datos de caracter personal por parte de EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA.

Respecto de las responsabilidades derivadas de la aplicacion de la legislacion sobre proteccién de datos la

empresa adjudicataria se compromete respecto de su personal a:

Medidas de seguridad. El personal de la empresa adjudicataria estd obligado a respetar las medidas de
seguridad de los locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse
una merma de las condiciones de seguridad originales (cierre de puertas y ventanas, conexion de

alarmas, etc.).

Secreto profesional. La empresa adjudicataria se compromete a comunicar y hacer cumplir a su
personal las obligaciones establecidas en el presente contrato y, en concreto, las relativas al deber de

secreto.

Sus trabajadores deberdn mantener el secreto profesional y deber de confidencialidad sobre los datos
de cardcter personal, que de forma incidental puedan llegar a conocer quedando obligados a no
revelar, transferir, ceder o comunicar de cualquier forma los datos a terceras personas, obligacidn que

se mantendrd aun finalizada su relacidon con ésta empresa.

Responsabilidad. La empresa adjudicataria que incumpla lo establecido en los apartados anteriores
serd considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido, y de la indemnizacién que en su caso, se reconozca a la persona afectada que ejercite la

accion de responsabilidad por el dafio o lesidn que sufra en sus bienes o derechos.

Fdo. Empresa Adjudicataria del servicio.
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17 Documento para Firmar por Parte de los Prestadores de Servicio Sin Acceso a

Datos. Autonomos — Particulares

La persona contratada, declara mediante la firma de este documento que presta servicio sin acceso a datos

de cardcter personal por parte de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

Respecto de las responsabilidades derivadas de la aplicacidn de la legislacidn sobre proteccidon de datos la

empresa adjudicataria se compromete respecto de su personal a:

Medidas de seguridad. La persona contratada esta obligada a respetar las medidas de seguridad de los
locales a los que accede, sin que de su permanencia o paso por ellos pueda derivarse una merma de las

condiciones de seguridad originales (cierre de puertas y ventanas, conexién de alarmas, etc.).

Secreto profesional. La persona contratada se compromete a comunicar y hacer cumplir a su personal

las obligaciones establecidas en el presente contrato y, en concreto, las relativas al deber de secreto.

Deberd mantener el secreto profesional y deber de confidencialidad sobre los datos de caracter
personal, que de forma incidental pueda llegar a conocer quedando obligada a no revelar, transferir,
ceder o comunicar de cualquier forma los datos a terceras personas, obligacién que se mantendra aun

finalizada su relacién con ésta empresa.

Responsabilidad. La persona contratada que incumpla lo establecido en los apartados anteriores sera
considerada responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido, y
de la indemnizacidn que en su caso, se reconozca a la persona afectada que ejercite la acciéon de

responsabilidad por el dafio o lesidn que sufra en sus bienes o derechos.

Fdo. La persona contratada.
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18 Contrato con Asesores — Encargado de Tratamiento

En HUESCAa___ de de 20 __,

De una parte, EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, provista de N.I.F.
numero: F22145171, con Domicilio Social en C/ ALGASCAR N2 27, 22004 HUESCA, Huesca. Actuando en su
nombre para este acto MIGUEL ANGEL LACRUZ CAPISTROS.

Y de otra, ANGEL ESCARIO SORO, provisto de N.I.F. nimero 18009194X, con domicilio social en C/
RAFAEL AYERBE N2 3, 22005 HUESCA, Huesca.

INTERVIENEN

Ambas partes se reconocen capacidad suficiente para otorgar el siguiente Contrato de Confidencialidad que

llevan a cabo conforme a las siguientes;

MANIFESTACIONES

Que ambas partes se encuentran vinculadas por una relacion de prestacidén de servicios, oral y/o escrito,
formalizada a través de contrato de arrendamiento de servicios, con la finalidad de realizar ANGEL ESCARIO

SORO los trabajos que a continuacion se detallan para la empresa:

Asesoramiento Fiscal y tributario.
Asesoramiento laboral.

Que para la prestacién de dichos servicios es necesario que ANGEL ESCARIO SORO tenga acceso a los datos
de caracter personal y econdmico, de cuyo tratamiento es responsable EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA, convirtiéndose ANGEL ESCARIO SORO en Encargado del Tratamiento

de estos datos.
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Que a los efectos del presente contrato, el Responsable de Tratamiento ha encomendado al Encargado de

Tratamiento la prestacidn de los siguientes servicios:
= Gestidn de los datos de Facturacion.
=  Control de Ingresos y Gastos.
= Gestién administrativa conforme los mandatos de la legislacion laboral y tributaria.
=  Presentacidn telematica de impuestos. Presentacién de TCS de laboral.
=  Asesoramiento continuado en materia laboral y tributaria.
= Elaboracidn y legalizacidon de los Libros Oficiales de Contabilidad
= Cualquier otra actividad propia del asesoramiento en Fiscal y tributario.

1 En el caso de que se produjera cualquier tratamiento de datos de cardcter personal contenidos en
cualquier fichero titularidad de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA por parte
de ANGEL ESCARIO SORO en la ejecucién del presente contrato, los datos personales a los que tenga acceso
ANGEL ESCARIO SORO para la prestacion de servicios contratada seran de la exclusiva titularidad de
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, extendiéndose también esta titularidad a
cuantas elaboraciones, evaluaciones, segmentaciones o procesos similares que, en relacidn con los mismos,
pudiera realizar ANGEL ESCARIO SORO de acuerdo con los servicios prestados, declarando las partes que
estos ficheros son confidenciales a todos los efectos, sujetos en consecuencia al mas estricto secreto

profesional, incluso una vez finalizada la presente relacidén contractual.

En virtud de lo dicho, ANGEL ESCARIO SORO se obliga frente a EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA a cumplir las obligaciones:

e Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusion, sélo para la

finalidad objeto de este encargo. En ningun caso podra utilizar los datos para fines propios.
e Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento.

e Si el encargado del tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier
otra disposicion en materia de protecciéon de datos de la Uniéon o de los Estados miembros, el

encargado informard inmediatamente al responsable.
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2 Llevar, por escrito, un registro de todas las categorias de actividades de tratamiento efectuadas por

cuenta del responsable, que contenga:

= El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del
cual actte el encargado y, en su caso, del representante del responsable o del encargado y del

delegado de proteccidn de datos.
= Las categorias de tratamientos efectuados por cuenta de cada responsable.

= Ensu caso, las transferencias de datos personales a un tercer pais u organizacion internacional, incluida
la identificacién de dicho tercer pais u organizacidn internacional y, en el caso de las transferencias
indicadas en el articulo 49 apartado 1, parrafo segundo del RGPD, la documentaciéon de garantias

adecuadas.
3 Una descripcion general de las medidas técnicas y organizativas de seguridad relativas a:
= Laseudoanimizaciony el cifrado de datos personales.

= La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de

los sistemas y servicios de tratamiento.

ANGEL ESCARIO SORO como encargado del tratamiento, Unicamente tratara dichos datos conforme a las
instrucciones de EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA, con el establecimiento
de las medidas de seguridad en base a los analisis de riesgos que EUROCAMION TALLERES Y RECAMBIOS
SOCIEDAD COOPERATIVA haya realizado con los datos que trata.

ANGEL ESCARIO SORO no aplicara o utilizara los datos con fin distinto al que figura en el presente Contrato,
ni los comunicard, ni siquiera para su conservacion, a otras personas distintas de EUROCAMION TALLERES Y

RECAMBIOS SOCIEDAD COOPERATIVA.

EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA Se compromete a trasladar, en un plazo
no superior a 72 horas, a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA aquellas
peticiones que le cursen los interesados o afectados en relacion con el ejercicio de los derechos, en caso de
que éstas se produzcan, asi como cualquier perdida de datos o brecha de seguridad con el fin de

comunicarlo a las autoridades de control.
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4 La duracion del contrato serd conforme a los criterios regulados en la legislacién.

5 Una vez cumplida la prestacion contractual, y si no hay ninguna ley que marque algin plazo mayor, se
obliga a devolver los datos de cardcter personal a EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD
COOPERATIVA, al igual que cualquier soporte o documentos en que conste algin dato de caracter personal
o cualquier tipo de informacién que se haya generado durante, para y/o por la prestacién de los servicios
de tratamiento de datos objeto del presente Contrato, contenga o no dicha informacién datos de caracter

personal.

ANGEL ESCARIO SORO Se obliga a custodiar, con la mdxima diligencia, los datos de caracter personal que
EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA le traslade, tomando cuantas medidas de
caracter técnico y organizativo sean necesarias para garantizar la seguridad de los registros asi como para
evitar su alteracién, pérdida y acceso no autorizado, obligdndose a usar dichos registros Unicamente

conforme al objeto del presente contrato.

6 En el caso de que ANGEL ESCARIO SORO destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones de este Contrato o, en general, cualquiera de las obligaciones derivadas de
la legislaciéon aplicable en materia de proteccién de datos, sera considerada responsable del tratamiento, y
de forma especifica asume la total responsabilidad que pudiera irrogarse a EUROCAMION TALLERES Y
RECAMBIOS SOCIEDAD COOPERATIVA como consecuencia de cualquier tipo de sanciones administrativas
impuestas por las autoridades correspondientes, asi como de los dafios y perjuicios por procedimientos

judiciales o extrajudiciales contra EUROCAMION TALLERES Y RECAMBIOS SOCIEDAD COOPERATIVA.

7 Las obligaciones dispuestas en la presente cldusula continuardn vigentes hasta la finalizacion del presente

acuerdo.

FDO. EUROCAMION TALLERES Y RECAMBIOS FDO. ANGEL ESCARIO SORO
SOCIEDAD COOPERATIVA
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19 Contrato de Prestacion de Servicios para Asesoramiento en Proteccion de
Datos a Empresas y/o Instituciones

En Gijon, a ......... de ...... de 2017
De una parte, D. , D.N.l. numero y con domicilio en
( ) y actuando en su propio

nombre.

Y de otra parte, D. Martin Lopez Escartin, con D.N.l. 18.034.748B actuando como administrador de la
mercantil HONOS ABOGADOS S.L.P. con CIF B52549508 y con domicilio social de las oficinas centrales en
Calle San Bernardo, n? 21, 22, 33201 (Asturias) y como abogado colegiado en el litre. Colegio de abogados
de Madrid nimero 103.516.

INTERVIENEN
El primero en su propio nombre. En adelante LA ENTIDAD.

El segundo en nombre y representaciéon de la mercantil HONOS ABOGADOS S.L.P., y en su propio nombre

como abogado firmante del trabajo efectuado, en adelante el abogado.
MANIFIESTAN

l. Que la ENTIDAD, estd interesada en disponer de un de un servicio de asesoramiento efectuado
por un abogado especialista en la materia de adaptacién y asesoramiento en proteccién de
datos de caracter personal.

Il. Que la entidad en relacion con el Reglamento Europeo desea nombrar un D.P.D. (Delegado de
Proteccién de datos).

Il. Que HONOS ABOGADOS S.L.P, como mercantil, es un despacho de abogados especializado en
la prestacién de servicios juridicos y entre otros la adaptacién de entidades a la legislacion
sobre proteccién de datos. Por su especializacidn contrastada cumple con los criterios para ser
D.P.D. (Delegado de Proteccidn de datos), recogidos en el art. 37.5 del Reglamento Europeo.

V. Que la ENTIDAD Y HONOS ABOGADOS S.L.P. desean celebrar el presente contrato de prestacion
de servicios, y acuerdo de confidencialidad, consistente en la adaptaciéon y asesoramiento
continuado en la legislacidn sobre proteccién de datos.
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1.- OBJETO DEL CONTRATO Y REGIMEN JURIDICO

El objeto del contrato, es la adaptacidn, implantacidon y asesoramiento continuado en la legislacién sobre

proteccion de datos y que consiste especificamente en:

VI.

VII.

VIII.

XI.

Informe con una visiéon independiente de la actual situacién de la ENTIDAD frente al
cumplimiento de las normas establecidas en el Reglamento de Medidas de Seguridad
(documentacidn, notificaciones, informacidn a clientes, etc.).

Identificacion de ficheros de datos personales y su tratamiento en funcién de la naturaleza
de dichos datos, su tratamiento.

Elaboracién de las medidas de seguridad a implementar en la empresa para el
cumplimiento legal de la normativa de proteccién de datos.

Redaccién de clausulas tipo y leyendas legales necesarias para dar cumplimiento a los
requisitos previstos en la normativa aplicable en cuanto a informacidn, tratamiento y
cesién de datos personales.

Asesoramiento juridico continuado en la materia durante la vigencia del contrato.
Asesoramiento para captacién de clientes en campafias de marketing para el cumplimiento
legal en la materia de proteccién

Asesoramiento en ante requerimiento de la Subinspeccién de la Agencia de Proteccidn de
datos.

Redaccién de recursos en via administrativa ante propuestas de sancion por parte de la
Agencia Espafiola de Proteccién de datos.

Asesoramiento acerca del cumplimiento legal de la Instruccidn sobre videovigilancia.
Asesoramiento y contestacion ante posibles ejercicios de derechos por parte de ciudadanos
ante el Responsable del Fichero.

Ser el DELEGADO DE PROTECCION DE DATOS, esto es ser el canal de comunicacion entre la
Agencia Espafiola de Proteccidén de datos y la empresa. Regulacion contenida en el art. 39
del Reglamento Europeo.

Su régimen juridico, es el de un contrato de arrendamiento de servicios regulado en la legislacién civil y

mercantil.

2.- PRESUPUESTO DEL CONTRATO
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El importe pactado entre ambas partes es de . A este importe hay que sumarle el Importe

del 21% del Impuesto sobre el valor afadido.

3.- DERECHOS DE HONOS ABOGADOS S.L.P.
Al abono de la factura correspondiente por los servicios prestados.

A conocer y ser oido sobre las observaciones que se formulen en relacion con el cumplimiento de la

prestacion contratada.

A suspender el cumplimiento del contrato, por demora en el pago de la factura por parte de la ENTIDAD. Y
ademads a poder reclamar intereses moratorios, y el resarcimiento de los perjuicios que este hecho le

pudiese ocasionar.

A percibir indemnizaciones por danos y perjuicios derivados de la resolucién del contrato por

incumplimiento de la ENTIDAD.
A reclamar, en caso de devoluciéon de recibo bancario, los gastos bancarios ocasionados.

En relacién con el cumplimiento legal, ser D.P.D. (Delegado de proteccién de datos) independiente,

debiendo poner al tanto de las situaciones de incumplimiento a la direccidn de la empresa.

4.- DEBERES DE HONOS ABOGADOS S.L.P.
Estard obligado a:
A Ejecutar el contrato de conformidad con lo pactado entre ambas partes.

A indemnizar los dafios y perjuicios que se causen, por si mismos o por personal que dependan de HONOS

ABOGADOS S.L.P.

A cumplir bajo su exclusiva responsabilidad las disposiciones vigentes en materia laboral, de seguridad

social y de seguridad e higiene en el trabajo.

A cumplir con la debida diligencia las obligaciones tributarias y laborales, que como consecuencia del

cumplimiento del contrato.
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5.- CESION DEL CONTRATO

Los derechos dimanantes del contrato, podrdn ser cedidos a terceros que automaticamente quedaran

subrogados en los mismos y en las obligaciones del cedente.

6.- SUBCONTRATACION

La subcontratacidn del objeto principal del contrato NO sera posible.

7.- PLAZOS DE EJECUCION Y PENALIDADES POR DEMORA

El plazo de ejecucién de las prestaciones acordadas, sera de 1 mes desde la fecha del encabezamiento, y la
prestacion de asesoramiento sera por DOS ANOS. Se entendera el comienzo del contrato desde que por
parte de la ENTIDAD le sean facilitados todos los datos requeridos para la confeccién del trabajo

presupuesto.

El plazo de mantenimiento de las prestaciones acordadas, serd por DOS ANOS, y se renovara por tacita
reconduccion por periodos iguales a los de contratacion de los servicios, salvo que la ENTIDAD comunique

fehacientemente a HONOS ABOGADOS S.L.P. S.L.P., con una antelacion minima de SEIS MESES.

8.- DURACION DEL CONTRATO

La prestacidn se contrata por un plazo de DOS ANOS, a contar desde la fecha de cabecera del contrato. Se

prorroga automaticamente salvo comunicacién fehaciente 6 meses antes de la finalizacion del plazo.

9.- SUSPENSION DEL CONTRATO

La ENTIDAD, podrd acordar la suspensidn del contrato, ya sea temporal parcial o temporal total,
debiéndose levantar un ACTA DE SUSPENSION, en la que se consignen las circunstancias que la justifican y
se indemnice a HONOS ABOGADOS S.L.P. por los dafos y perjuicios sufridos, y abonando la totalidad del

contrato aunque este no se llegue a realizar en su totalidad.
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10.- PENALIZACIONES CONTRACTUALES POR INCUMPLIMIENTO DEL CONTRATO

A los efectos contractuales, se considerara falta penalizable toda accién u omisiéon de HONOS ABOGADOQOS

S.L.P., que suponga un quebranto de las exigencias especificas en el contrato.

Las penalizaciones por comisiones podran ser expuestas por la ENTIDAD, a HONOS ABOGADOS S.L.P.,
tratando este de subsanarlas a la mayor brevedad posible, en todo caso, si no se subsanan, se tratara de

penalizar de la primera factura el incumplimiento del despacho de abogados.

11.- PERSONAL A INTERVENIR EN ESTE CONTRATO

HONOS ABOGADOS S.L.P., se configura como despacho de abogados especializado en esta materia, siendo
sus abogados formados exclusivamente en asuntos relacionados en proteccion de datos. En todo caso su
trabajo legal esta realizado por abogados, a los cuales les rige las normas contractuales que este contrato
recoge y ademas las normas deontoldgicas y colegiales de los lltres. Colegios de Abogados a los cuales

pertenecen.

También, en HONOS ABOGADOS S.L.P., le pueden visitar Asesores Comerciales, que estan plenamente
cualificados en su profesiéon, habiendo recibido formacién en la materia, y cuya funcién consiste en

asesorar y recoger datos de la ENTIDAD para la realizacion por parte de los abogados del trabajo correcto.

12.- FORMA DE PAGO

La forma de pago sera mediante un cargo en cuenta por parte de HONOS ABOGADOS S.L.P. a la ENTIDAD,
del precio fijado en el contrato al nimero de cuenta que la ENTIDAD nos facilite. Dicho pago sera

considerado un MANDATO conforme a la normativa bancaria SEPA.

13.- NORMATIVA SOBRE PREVENCION DE BLANQUEO DE CAPITALES

Por ser HONOS ABOGADOS S.L.P., un despacho de abogados, le es de aplicacion la normativa regulada en la

Ley 10/2010 de 28 de abril sobre prevencion de blanqueo de capitales y financiacion del terrorismo, y por
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lo tanto, le informamos que todos sus datos y en base a esta normativa, seran incluidos en un fichero cuyo
titular es HONOS ABOGADOS S.L.P., y que se rige por la normativa sobre proteccion de datos, cuya
finalidad es identificar al cliente, y cuyas cesiones previstas solamente pueden ser a SEPBLAC, asi como a
entidades inspectoras. Como afectado, le es de aplicacién la normativa de protecciéon de datos pudiendo
ejercitar sus derechos de acceso, rectificaciéon, oposicién y cancelacién, y subsidiariamente el de
indemnizacion en nuestra direccion de la oficina central: Calle San Bernardo, n2 21, 29, 33201 (Asturias)

Gijon.
El presente contrato se extiende en dos ejemplares y a un uUnico efecto en el lugar y fecha al principio

Wl

LA ENTIDAD HONOS ABOGADOS S.L.P.

mencionados.

i\

Martin Lépez Escartin.
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